Krakdw, 12 grudnia 2018 ¢,

ZLATWIERDZAM” ;

R-S0-23/2018

SPRAWOZDANIE Z PRZEBIEGU GRY DECYZYJNEJ

Temat: Realizacia wybranych zadafi  operacyjnvch zwiazanych 7z zapewnieniem

bezpicczenstwa teleinformatycznego w Uniwersytecie Ekonomicznym w Krakowie

Wybrane zadania operacyijne:

s Zabezpieczenie i ochrona wartodciowych skiadnikéw majatkowych Uniwersytetu
(zasobow informacyjnych i urzadzen Centrum Informatyki);

o Informowanie  spoleczno$ci  Uniwersytetu o  zagrozeniach  zewnetrznych
i wewnetrznych, ich formach 1 sposobie przeciwdzialania tym =zagrozeniom oraz
o sposobach zachowania sie w sytuacjach ekstremalnych;

e Prowadzenie dzialan o charakterze informacyjno—propagandowym majacych na celu

ksztaltowanie patriotycznej postawy spolecznosei Uniwersytetu.

Cel:
s Przygotowanie kierowniczej kadry Uniwersytetu do wykonywania zadan obronmych;
e Poglebianie wiedzy z zakresu obronnosci, doskonalenie organizacji dzialan
w sytuacjach kryzysowych;
e Poszukiwanie skutecznych sposobow  zabezpieczania 1 ochrony zasobéw
informacyjnych i urzadzen Centrum Informatyki,

» Pozyskiwanie uczestnikdw gry decyzyjnej do zachowan proobronnych,

Uczestnicy gry decyzyjnej:

1) Kierownik gry decyzyjnej: prof. UEK dr hab. inz, Andrzej Chochot - Rektor;

2)  mgr Mirostaw Chechelski — Kanclerz;




3)

4)
5)
6)
7)
8)

9)

10)

11)

12)

13)
14)

15)

Orpanizator-sprawozdawca: mgr  Andrzej Mrozek - Starszy specjalista

ds. Obronnych;

Referent: mgr Jan Dudek — Dyrektor Centrum Informatyki;

prof. dr hab. Janina Filek — Prorektor ds. Komunikacji i Wspblpracy;
prof. dr hab. Aleksy Pocztowski — Prorektor ds. Nauki;

prof. dr hab. Krzysztof Suréwka - Prorektor ds. Ksztalcenia Studentow;
prof. dr hab. Janusz Czekaj — Prorektor ds. Organizacji 1 Rozwoju;

dr hab. Krzysztof Firlej, prof. UEK — Dzickan Wydziatu Ekonomii i Stosunkow
Migdzynarodowych;

dr hab. Mariusz Andrzejewski, prof. UEK — Dziekan Wydziatu Finansow i Prawa;

dr hab. Stanistaw Mazur, prof. UEK — Dziekan Wydzialu Gospodarki i Administracji

Publiczne;j;

dr hab. inz. Wanda Kudetka, prof. UEK - Dziekan Wydziatlu Towaroznawstwa

i Zarzadzania Produktem;
dr hab. Bogusz Mikula, prof. UEK — Dziekan Wydziatu Zarzadzania,
dr Krzysztof Machaczka — Dyrektor Kancelarii Rektora;

mgr Jozef Andrzej Laskowski — Kwestor.

Przebieg gry decyzyjinej:

o 28 listopada 2018 r. — przestanie poczly e-mail zaproszepia dla uczestnikow gry

decyzyjnej wraz z zatwierdzonym przez JM Rektora planem gry decyzyjnej;

¢ Do 30 listopada 2018 1. - opracowanie wystgpien (referatow) przez organizatora-

sprawozdawce oraz przez referenta; przygotowanie pomieszcezen 1 urzadzen Centrum

Informatyki do prezentacji,

¢ 3 grudnia, godz. 9.00 - spotkanie uczestnikow gry decyzyjnej w Paw. A, 014 lab. —

wystgpienie wprowadzajgce, zapoznanie z mozliwosciami technicznymi urzgdzen

Centrum Informatyki, prezentacja urzadzen. Kontynuacja i zakonczenie spotkania

(ok. godz. 11.00) w Muzeum - referat nt.: Informowanie spotecznosci Uniwersytetu

o zagrozeniach”, dyskusja;




e 3 - 10 grudnia - pogigbiona analiza rozwazanych probleméw przez uczestnikdéw gry

decyzyjnej, konsultacje; wypracowanie wnioskéw i propozycji - do sprawozdania;

e Do 14 grudnia 2018 r. — opracowanie sprawozdania z przebiegu gry decyzyjnej przez

organizatora—sprawozdawcg i przedlozenie sprawozdania JM  Rektorowi do

zatwierdzenia;

e Do 21 grudnia 2018 1. — zapoznanic uczestnikow gry decyzyinej z tre§cig sprawozdania,

wdrozenie decyzji.

Przepisy i dokumenty odniesienia:

1y

2)

3)

4)

5)

6)

7)

8)

9)

10)

Ustawa z dnia 20 lipca 2018 1. Prawo o szkolnictwie wyzszym i nauce

(Dz. U.z2018 ., poz. 1668);

Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpicczenstwa

(Dz. U. 22018 1., poz. 1560);

Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony

Rzeczypospolitej Polskiej (Dz. U. z 2004 r., poz. 2416, z pbin. Zm.);
Strategia Bezpieczenstwa Narodowego Rzeczypospolite] Polskiej 2014;

Zarzadzenie Nr 63/2011 Ministra Nauki i Szkolnictwa Wyzszego z dnia 18 sierpnia
2011 r. w sprawic zasad planowania, organizacji I wykonywania zadan w ramach

powszechnego obowigzku obrony;

Zatwierdzony przez Podsekretarza Stanu w MNiSW Tematyczny Plan Szkolenia

Obronnego Uniwersytetu Ekonomicznego w Krakowie;

Plan Operacyjny Funkcjonowania Uniwersytetu Ekonomicznego w Krakowie

w warunkach zewnetrznego zagrozenia bezpieczefistwa panstwa i w czasie wojny;
Regulamin Uczelnianej Sieci Komputerowej (Zarzadzenie Rektora 014/19/2000);

Zalgeznik nr 2 do Zarzadzenia Rektora nr R-0201-21/2018 = dnia 25 maja 2018 roku
Instrukcja zarzqdzania systemem informatycznym sluzqcym do przetwarzania danych

osobowych w Uniwersytecie Ekonomiczrnym w Krakowie,

Zarzadzenie Rektora Uniwersytetu Ekonomicznego w Krakowie nr R-0201-23/2018
zdnia 28 maja 2018 roku w sprawie wprowadzenia Procedury zarzgdzania
incydentami  zwigzanymi  z  bezpieczefistwem informacji  w  Uniwersytecie

Ekonomiczinyin w Krakowie.




ROZWAZANE PROBLEMY:

Pierwszy rozwazany problem

W jaki spos6b realizujemy zadania operacyjne: wzarzadzamy” czy ,oglaszamy”?

OdpowiedZ na postawione pytanie jest bardzo wazna dla podejmowanych w Uniwersytecie
dzialan organizacyjnych dotyczgcych postgpowania w sytuacjach kryzysowych. Stowa nie
tylko opisuja rzeczywistosé, ale takze ja ksztattujg. Niewlasciwie dobrane stowa mogg byt

przyczyng nieporozumien, co w sytuacjach kryzysowych jest szczegdlnie niepozgdane.

Problem ma charakter merytoryczny oraz  formalno-prawny.  Innych dziatan
przygotowawczych wymagaja przedsigwzigcia ,zarzadzane”, a innych ,oglaszane”. Inne
konsekwencje prawne (lub dyscyplinarne) wynikajg z ,,zarzgdzania”, a inne z ,,oglaszania”

zada. Zarzadzenia formutuje przelozony wobec podwladnych.

Zarzadzaé mozna w sposob skuteczny sformalizowang grupg 0s6b - w sytuacji Uniwersytetu
dotyczy to tylko pracownikéow administracji. Zbiorowoscia, na ktérg skladaja si¢ studenci

zarzadzad jest trudno.

Sytuacje kryzysowe domagaja si¢ dzialan natychmiastowych. W sytuacjach kryzysowych,

zwhaszcza w sytuacjach ekstremalnych whasciwszym podejsciem jest Loglaszanie”.

W Uniwersytecie obowiazuje legalizm dziatan. Uzasadnieniem tezy na rzecz ,Oglaszania” sg
przestanki formalno-prawne. Podmiotem troski kierowniczej kadry Uniwersytetu jest
Spoleczno$é Uniwersytetu, ktora, w przewazajace] liczbie, stanowia studenci. Dlatego
podstaws prawng dziatan w sytuacjach kryzysowych mogg by¢ takie przepisy, gdzie podmiot
okreslany jest terminem: ,obywatel”, ,ludnosc”, ,Spolecznos¢” , mieszkaficy miasta”.
Najbardziej adekwatng, bazows ustawa, pozostaje ustawa z dnia 21 listopada 1967 r.
o powszechnym obowiqgzku obrony, normy ustawy o powszechnym obowigzku obrony

dotycza miedzy innymi obrony cywilnej, samoobrony, ochrony ludnosci.

Ustawa o zarzadzaniu kryzysowym, ustawa o dziataniach antyterrorystycznych, to ustawy
specjalne. Zapisy tych ustaw odnoszg sig do organow administracji publicznej oraz begdacych
w ich dyspozycji stuzb, inspekcji i strazy. W zakresie przedmiotowym ustawy, te, regulujg
kwestie dzialaf prewencyjnych, operacyjno-rozpoznawczych, represyjnych; przewiduja
stopniowanie zagrozei i dzialafl. Wprowadzane zarzadzeniami wlasciwych organéw stopnie

alarmowe w Uniwersytecie nie obowiazuja; ale skoro otrzymujemy informacje, ze zaistniato




zagrozenie, (o zobowigzani jeste$Smy podejmowal stosowne do sytuacji i do posiadanych
mozliwoéci dzialania. W odniesieniu do ustawy o zarzadzaniu kryzysowym, whasciwym dla
podejmowanych w Uniwersytecie dzialan jest okreslenie: ,reagowanie kryzysowe”, a nic

okreslenie: ,,zarzadzanie kryzysowe”.

Rozporzgdzenie Rady Ministrow z dnia 7 stycznia 2013 r. w sprawie systemow wykrywania
skazer i powiadamiania o ich wystgpieniu wydane zostalo na podstawie {prawnej) ustawy
o powszechnym obowigzku obrony, i rozporzadzenie, to, jest zasadniczg przestankg
formalno-prawng reagowania kryzysowego w Uniwersytecie, co okre§lamy terminem:

przedsiewzigeia alarmowania”.

Ponadto w Uniwersytecie obowigzuja regulacje prawa miejscowego — zarzgdzenia 1 decyzje
Prezydenta Miasta Krakowa: (1) Zarzqdzenie Prezydenta Miasta Krakowa Nr 988/2016
w sprawie systemu wykrywania 1 alarmowania oraz systemu wczesnego ostrzeganid ha
terenie miasta Krakowa oraz (2) przydzielone dla Uniwersytetu zadania okreslone
Zarzgdzeniem Prezydenta Miasta Krakowa — Szefa Obrony Cywilnej Nir 816/2013 z 26 marca
2013 roku, w sprawie ustalenia wykazu instytucji panstwowych, przedsigbiorcéw i innych
jednostek ... do prowadzenia przygotowan i realizacyi przedsigwzigé w zakresie obrony

cywilney.

W podejmowanych dziataniach, dotyczacych sytuacji kryzysowych, uwzgledniamy prawo
migdzynarodowe, zwlaszeza Art. 61 Protokolu Dodatkowego 1 do Konwencji Genewskich
oraz realizujemy wiasne postanowienia, wyrazone w: (1) Instrukcji Alarmowef Uniwersytetu
Ekonomicznego w Krakowie — lipiec 2016 oraz w: (2) Zarzqdzeniu Rektora nr 1 7/2014 z dnia
7maja 2014 roku w sprawie organizowania i realizacji przedsigwzieé  alarmowania

w Uniwersyfecie.

Zasadnicze, bazowe postanowienia dotyczace dziatan podejmowanych w Uniwersytecie
w sytuacjach kryzysowych okreslone zostaly w zatwierdzonym przez Ministra Nauki
i Szkolnictwa Wyzszego Planie Operacyjnym Funkcjonowania Uniwersytetu Ekonomicznego

w Krakowie w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie Wojny.

Oprocz  wymienionych  przestanck  formalno-prawnych zasadniczg  przeslanka
podejmowanych w Uniwersytecie dziatat jest przeslanka merytoryczna, czyli: ,Realna
potrzeba i koniecznoéé zapewnienia bezpieczenstwa dla kilku tysiecy 0s6b przebywajacych

w obiektach Uniwersytetu”.




Alarmy i komunikaty ostrzegawcze w ramach Krajowego Systemu Alarmowania, Ostrzegania
i Powiadamiania sa ,oglaszane”. Ewakuacja jest ,oglaszana” — trzykrotnie powtarzana
glosem whagciwa formula. Potrzebe pilnosci i wazno$¢ komunikatu podkresla sie stowem:
,Uwaga! Uwagal”

Alarmowanie SMS w sieci firmowej telefonéw komorkowych Uniwersytetu Ekonomicznego
w Krakowie, to takze ,,0gtaszanie”. SMS jest informacja na pi$mie - tym sposobem tworzyniy
sformalizowang baze informacji, podstawe zorganizowanych dzialan.

Sa jednak takie sytuacje kryzysowe i okoliczno$ci gdy mozna i nalezy »zarzadzac”, dotyczy

to zwlaszcza dlugotrwalych zagrozen oraz dziatan przygotowawczych. Decyzje dotyczqce

tych sytuacji sg przedmiotem kolejnych rozwazanych problemow.

Drupi rozwazany problem

Czy w sytuacjach kryzysowych powolujemy specjalne komorki: zespoly, grupy

zarzgdzania-reagowania?

W  Ministerstwie Nauki i Szkolnictwa Wyzszego, takze w niektérych uczelniach
przewidywane sg do uruchomienia zespoly zarzadzania kryzysowego. Przeznaczeniem
specjalnych komérek: zespoldw, grup zarzgdzania-reagowania jest analizowanie sytuacji

i wypracowanic decyzji stuzgcych realizacji zadan.

W Uniwersytecie nie planujemy powolywania specjalnych komoérek: zespolow, grup
zarzadzania-reagowania uznajac, ze analizowanie sytuacji i wypracowanie decyzji stuzacych
realizacji zadan nalezy do obowiazkéw ustawowych organéw Uniwersytetu. Uwzgledniamy
nastepujace stwierdzenie zawarte w Planie Operacyjnym Funkcjonowania DAR Szkolnictwo
Wyssze: ,Uczelnie publiczne w warunkach zagrozenia bezpieczenistwa panstwa i w czasie
wojny funkcjonujg na zasadach okreslonych w przepisach ustawy Prawo o szkolnictwie

wyzszym i nauce realizujac zadania operacyjne”.

Mamy obowigzek wynikajacy z ustawy, sprecyzowany w Zarzqdzeniv Nr 64/2009 Ministra
Nauki i Szkolnictwa Wyzszego z dnia 8 grudnia 2009 r. w sprawie ulworzenia Systemu
Stalych Dyzuréw Ministra Nauki i Szkolnictwa Wyzszego aby uruchomi¢, na sygnat
otrzymany z Ministerstwa Nauki i Szkolnictwa Wyzszego, Staly Dyzur Uniwersytetu, ktory

jest elementem Systemu Statych Dyzuréw Ministra Nauki i Szkolnictwa Wyzszego.




Staly Dyzur Uniwersytetu nie jest jednak organem decyzyjnym, ani analitycznym.
Do obowiazkow Statego Dyzuru nalezy przekazywanie decyzji uprawnionych organéw
w sprawic uruchomienia okreslonych zadan wynikajacych z wprowadzenia wyzszych standéw
gotowosci obronnej pafistwa oraz przekazywanie whasciwym organom informacii o stanie sit

uruchamianych podczas podwyzszania gotowosci obronnej panstwa.

Na potrzeby ewakuacji organizowany jest w obiektach Uniwersytetu Punk Kontrolno-
Informacyjny w Miejscu Zbiérki do Ewakuacji. Miejsce Zbiorki do Ewakuacji pelni szereg
waznych funkcji: mozna sprawdzi¢ obecno$é osob, udzielié pierwsze] pomocy osobom
poszkodowanym, dokonywaé ewidencji oséb i zgtaszanych zdarzeh. Punk Kontrolno-
Informacyjny spetnia takze wazng funkcje profilaktyczng: poprzez dokumentowanie zdarzen
zniecheca potencjalnych spraweow do dziatan przestepezych, w efekcie ktorych dochodzi do

ewakuaciji. Nie jest to jednak organ analityczny, ani decyzyjny.

Trzeci rozwazany problem

W jaki sposdb reagujemy na niepokoje spoleczne, zaklécanie porzadku na terenie

Uczeni?

Podstawowym sposobem reagowania na niepokoje spoteczne, zaldécanie porzadku na terenie
Uniwersytetu jest informowanie Spotecznosci Uniwersytetu o sytuacji. Staramy si¢ znalezé
stosowne do sytuacji stowa-klucze 1 konsekwentnie je powtarza¢ - wykorzystujac w tym celu

wszystkie dostepne sposoby informowania.
Waznym jest aby przeja¢ inicjatywe, np. poprzez zawieszenic zajeé.

W ustawie z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym I nauce, W zakresie
bezpicczenstwa, s inne zapisy niz w ustawie z 2005 roku. Poprzednio byta opisana procedura
zawieszania zaje¢ w uczelniach publicznych: skomplikowana, wieloetapowa - obecnie takich

zapisow nie ma. Nie oznacza to jednak, ze zawieszanie zajgé jest zabronione.

Ustawa z dnia 20 lipca 2018 r. Prawo o szkolniciwie wyzszym i nauce zobowiazuje Rektora
miedzy innymi do nastgpujacych dziatai:

Art.50. 1. Rektor dba o utrzymanie porzadku i bezpieczenstwa na terenie uczelni.

Art. 50. 3. 7. Rektor niezwlocznie informuje o wystapieniu okolicznosci uniemozliwiajacych

prawidtowe funkcjonowanie uczelni, stanowigcych zagrozenie bezpieczenstwa ludzi i mienia

w znacznych rozmiarach:




e organy wlasciwe w sprawach bezpieczenstwa, ochrony ludnosci 1 zarzgdzania
kryzysowego,
e ministra.
Decyzja JM Rektora, wyrazong w Instrukeji Alarmowej, w poszczegélnych obiektach
Uniwersytetu, w sytuacji zagrozetl postepujemy wariantowo: (1) oglaszamy ewakuacj¢ lub
(2) oglaszamy ochrong ludnosci w obickcie. Ewakuacja, to zorganizowane opuszczenie

zagrozonych miejsc - jest zasadniczym sposobem reagowania kryzysowego w Uniwersytecie.

Ochrona ludnogci w obiekeie, to zorganizowane dzialania polegajace na wykorzystaniu
istnicjacych, technicznych whasciwosci obiektu oraz $rodkéw podrecznych do indywidualnej
i grupowej ochrony oséb znajdujacych sig w obiekcie przed skutkami skazen i innych
zagrozef majacych miejsce na zewngiz obicktu, do czasu ustgpienia zagrozenia, Ochrona

ludnosci w obiekcie jest sposobem pomocniczym reagowania kryzysowego w Uniwersytecie.

Czwarty rozwazany problem

Kto przygotowuje merytoryczuie komunikaty informacyjne o sytuacji kryzysowej

i o sposobach przeciwdzialania zagrozeniom?

Zakres uprawnien i obowigzkéw wskazuje na wiodaca role Prorektora ds. Komunikacji
{ Wspolpracy; ponadto w przygotowaniu komunikatéw, z racji pelionych obowiazkow
stuzbowych uczestniczg: (1) Dyrektor Kancelarii Rektora oraz (2) inne osoby funkcyjne -

zaleznie od sytuacji kryzysowej 1 od rodzaju zagrozenia.

Wspolezesne konflikty majg charakter informacyjny. Czesto uzywanym narzedziem jest
dezinformacja, z tego powodu wazna zasadg pozostaje autoryzowanie komunikatow
informacyjnych. Osoby funkcyjne Uniwersytetu wspolpracuja z Ministerstwem Nauki
i Szkolnictwa Wyzszego oraz z Wydzialem Bezpieczefistwa i Zarzadzania Kryzysowego

Urzedu Miasta Krakowa w zakresie przygotowywania komunikatow informacyjnych.

Piaty rozwazany problem

Czy majjce zastosowanie w Uczelni sposoby i §rodki zapewniajg skuteczng ochrong
warto§ciowych skladnikéw majgtkowych (zasobéw informacyjnych i urzadzen Centrum

Informatyki)?

Dzialalnosé Uniwersytetn w znacznej mierze jest zinformatyzowana, dlatego skuteczna
ochrona zasobéw informacyjnych i urzadzen Centrum Informatyki stanowi wazny warunek
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pomyélnej realizacji ustawowych obowiazkéw oraz zadan obronnych przydzielonych dla

Uniwersytetu, takze informowania Spolecznosci Uniwersytetu o zagrozeniach.

W trakcie gry decyzyjnej, jej uczestnicy zostali zapoznani przez Dyrektora Centrum
Informatyki Uniwersytetu z urzadzeniami Centrum Informatyki, z mozliwo$ciami

technicznymi urzadzen oraz z problemami ochrony zasobow informacyjnych.

W Uniwersytecie funkcjonuja mechanizmy, ktére zapewniaja ochrong warto$ciowych
zasobow informacyjnych i urzgdzen Centrum Informatyki. Statg ochrong fizyczng przed
kradzieza, pozarem i awarig zasilania zewngtrzncgo objete sa zasoby infrastruktury
informatycznej stanowigcej wyposazenie rdzenia sieci komputerowej oraz Serwerow,
macierzy 1 systemow kopii zapasowych. Zasoby systemowe i aplikacje komputerowe
chronione sa z wykorzystaniem migdzy innymi wielofunkeyjnej zapory sicciowej oraz
systemu oprogramowania antywirusowego. W Uniwersytecie obowigzujg procedury

i zarzadzenia Rektora dotyczgce bezpieczenstwa teleinformatycznego.

Odpowiedz na pytanie czy zastosowanic w Uczelni sposoby i srodki zapewniajg skuteczng
ochrone zasobdw informacyjnych i urzadzef Centrum Informatyki uzyskujemy, takze,

poprzez analize zdefiniowanych zagrozes.

Oceniajac skuteczno$¢ ochrony zasobdw informacyjnych i urzadzen Centrum Informatyki
uwzgledniamy zagrozenia wskazane przez Ministra Nauki 1 Szkolnictwa Wyzszego, jako

najbardziej istotne w dziale administracji rzadowej szkolnictwo wyzsze i nauka, czyli:

o Odplyw zasobdéw ludzkich, wiedzy i technologii — wyplyw wiedzy i technologii,
niedostateczna ochrona wiasnosci intelektualnej, emigracja wyksztatconej kadry
naukowej;

o Atak terrorystyczny w uczelni,

e Cyberatak, cyberprzestgpczosc.

W ocenie ochrony zasobéw informacyjnych i urzadzen Centrum Informatyki uwzgledniamy

lokalne uwarunkowania, wynikajace z usytuowania i specyfiki Uniwersytetu, czyli:

o Usytuowanie kampusu w cenirum duzego miasta i w bezposredniej bliskosci
ruchliwych wezkéw komunikacyjnych (dworce PKP i PKS, przelotowe ulice);

e Otwarto$¢ obiektéw Uniwersytetu;

e Przestrzenne rozproszenie obiektow;

o Aponimowosé 0sob przebywajacych w obiektach Uniwersytetu;




e Bezposrednie sgsiedztwo instytucji wojskowych;

e Specyfika Uniwersytetu jako instytucji — niewicika hierarchizacja i formalizacja
dziatan;

e Mitodzi ludzie — ich labilno$é emocjonalna, potencjaina agresja i ekspresja;

e Slabe strony w zakresic bezpieczenstwa, dotyczace: miejsca, pory dnia i okolicznosdci.

Uwzgledniamy przestanki $wiadomo$ciowe zagroZen: rutyng, znieczulice, arogancie,

ignorancje i inne przestanki sktadajace si¢ na tzw. wczynnik ludzki”.

Wryszezegdlnione zagrozenia nalezg do zagrozen zewnetrznych; wiemy jednak, ze zasoby
informacyjne i urzadzenia Centrum Informatyki najczcéciej atakowane sa od wewnatrz -
sposobami hackerskimi; o czym spolecznos¢ Uniwersytetu informowana jest podczas szkolen

oraz poprzez komunikaty przesylane do uzytkownikow uczelnianej sieci informatyczne;.

Podsumowanie, decyzje i wnioski:

Gra decyzyjna miala roboczy, konstruktywny charakter i przebieg. Cel gry decyzyjnej zostat
osiggnicty. Zglaszane postulaty i wnioski bgdg wykorzystane dla celow doskonalenia

pozamilitarnych przygotowan obronnych w Uniwersytecie.

W gronie Kierowniczej Kadry Uniwersytetu wypracowane zostaty wspolne poglady i decyzje
dotyczace realizacji wybranych zadan operacyjnych zwigzanych z zapewnieniem

bezpieczenistwa teleinformatycznego w Uniwersytecie Ekonomicznym w Krakowie.

Efektem rozwazan, prowadzonych w ramach poszczegélnych problemow, sa nastepujace

decyzje 1 wnioski:

1) ,Zarzadzamy” w sytuacji dlugotrwalych zagrozen, Loglaszamy” w sytuacji wymagajacej
natychmiastowego dzialania. Uwzgledniamy przestanki formalno-prawne i merytoryczne
dotyczace sytuacji kryzysowych;

2) Nie ma potrzeby, aby w Uniwersytecic powolywaé specjalne komorki: zespoty, grupy
zarzadzania-reagowania kryzysowego,

3) W sytuacji zaistnienia niepokojow spolecznych, zakl6eania porzadku na terenie Uczelni
staramy si¢ przejmowaé inicjatywe poprzez informowanie Spoteczno$ei Uniwersytetu
o sytuacji oraz poprzez decyzje administracyjne. Wykonujemy postanowienia Art. 30.

ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce;
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4) Komunikaty informacyjne o sytuacji kryzysowej i o sposobach przeciwdzialania
zagrozeniom przygotowuje merytorycznie Prorektor ds. Komunikacji 1 Wspblpracy przy
udziale innych oséb funkcyjnych Uniwersytetu;

5) W Uniwersytecie Ekonomicznym w Krakowie majg zastosowanie sposoby, $rodki
i mechanizmy, ktére w sposéb skuteczny zapewniajg ochrong zasobow informacyjnych

i urzgdzen Centrum Informatyki,

Organizator-sprawozdawca:

STARSZY SPECJALISTA
ds. g}bmrsny;h

Lol tee j?a eeel
[+ mgrindrze/ Mrotek

Skan sprawozdania zostal przestany poczta e-mail dla wszystkich uczestnikéw gry

decyzyjne;j.

................................................
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