ZARZĄDZENIE
 Rektora Uniwersytetu Ekonomicznego w Krakowie

nr R-0201-29/2013
z dnia 11 lipca 2013 roku
w sprawie
organizacji i funkcjonowania ochrony informacji niejawnych

w Uniwersytecie Ekonomicznym w Krakowie

Działając na podstawie art.14 ust. 1 i 2 ustawy z dnia  5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r. nr 182 poz. 1228), w związku z art.66 ust.2 ustawy
z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyższym (tekst jedn. Dz.U. z 2012 r. poz.572,
z późn.zm.) oraz §31 ust.3 Statutu Uniwersytetu Ekonomicznego w Krakowie, zarządza się, co następuje:
§ 1
1. Za ochronę informacji niejawnych przetwarzanych w Uniwersytecie Ekonomicznym
w Krakowie (dalej: UEK), w szczególności za zorganizowanie i zapewnienie funkcjonowania tej ochrony odpowiada Rektor.

2. Rektor posiada status, obowiązki i uprawnienia, jakie przepisy o ochronie informacji niejawnych wiążą z „kierownikiem jednostki organizacyjnej”.
§ 2
1. Za zapewnienie przestrzegania przepisów o ochronie informacji niejawnych
w UEK odpowiedzialność ponosi pełnomocnik ds. ochrony informacji niejawnych, podlegający bezpośrednio Rektorowi.
2. Do zadań pełnomocnika ds. ochrony informacji niejawnych należy:
1) zapewnienie ochrony informacji niejawnych, w tym stosowanie środków bezpieczeństwa fizycznego;

2) zapewnienie ochrony systemów teleinformatycznych, w których są przetwarzane informacje niejawne;
3) zarządzanie ryzykiem bezpieczeństwa informacji niejawnych, w szczególności szacowanie ryzyka;
4) kontrola ochrony informacji niejawnych oraz przestrzegania przepisów
o ochronie tych informacji, w szczególności okresowa kontrola ewidencji, materiałów
i obiegu dokumentów;

5) opracowywanie i aktualizowanie, wymagającego akceptacji Rektora, planu ochrony informacji niejawnych w UEK, w tym w razie wprowadzenia stanu nadzwyczajnego
i nadzorowanie jego realizacji;

6) prowadzenie szkoleń w zakresie ochrony informacji niejawnych;

7) prowadzenie zwykłych, kolejnych i kontrolnych postępowań sprawdzających;
8) prowadzenie aktualnego wykazu osób zatrudnionych w UEK albo wykonujących czynności zlecone, które posiadają uprawnienia do dostępu do informacji niejawnych oraz osób, którym odmówiono wydania poświadczenia bezpieczeństwa lub je cofnięto;

9) zapewnienie oraz prowadzenie prawidłowego, zgodnego z aktualnie obowiązującymi przepisami w zakresie ochrony informacji niejawnych, procesu przetwarzania informacji niejawnych oraz zapewnienie pełnej ochrony tego procesu, w tym: prawidłowe przyjmowanie, ewidencjonowanie, przechowywanie i wydawanie wszystkich materiałów niejawnych uprawnionym do tego osobom oraz dobór środków bezpieczeństwa fizycznego odpowiednich do poziomu zagrożeń w celu uniemożliwienia osobom nieuprawnionym dostępu do takich informacji.
3. Rektor może powierzyć pełnomocnikowi ds. ochrony informacji niejawnych, w drodze pisemnego polecenia, wykonywanie innych zadań, jeżeli ich realizacja nie naruszy prawidłowego wykonywania zadań, o których mowa w ust. 2. 

§ 3
1. Dopuszczenie do pracy na stanowiskach albo zlecenie prac związanych z dostępem danej osoby  do informacji niejawnych może nastąpić: 

1) w przypadku dostępu do informacji niejawnych oznaczonych klauzulą „zastrzeżone” - po odbyciu przez tę osobę szkolenia w zakresie ochrony informacji niejawnych oraz, jeżeli taka osoba nie posiada poświadczenia bezpieczeństwa, wydaniu jej pisemnego upoważnienia przez Rektora;

2) w przypadku dostępu do informacji niejawnych oznaczonych klauzula „poufne” –
po odbyciu przez te osobę szkolenia w zakresie ochrony informacji niejawnych oraz uzyskaniu przez tę osobę poświadczenia bezpieczeństwa o klauzuli „poufne”.
2. Upoważnienie, o którym mowa w ust.1 pkt 1, jest wydawane do odwołania (wzór upoważnienia stanowi załącznik nr 1 do niniejszego zarządzenia).
3. Poświadczenie bezpieczeństwa, o którym mowa w ust. 1 pkt 2  uzyskuje się w wyniku przeprowadzenia przez pełnomocnika ds. ochrony informacji niejawnych zwykłego postępowania sprawdzającego,  zakończonego wynikiem pozytywnym. Poświadczenie wydawane jest zgodnie ze wzorem, wynikającym z aktualnych przepisów powszechnie obowiązujących odnoszących się do ochrony informacji niejawnych.
4. Zwykłe postępowanie sprawdzające przeprowadza pełnomocnik ds. ochrony informacji niejawnych na pisemne polecenie Rektora.

5. Na pisemny wniosek Rektora, złożony co najmniej na 6 miesięcy przed upływem terminu ważności poświadczenia bezpieczeństwa, pełnomocnik ds. ochrony informacji niejawnych przeprowadza kolejne postępowanie sprawdzające.
6. W przypadku, gdy o osobie, której wydano poświadczenie bezpieczeństwa, zostaną ujawnione nowe informacje wskazujące, ze nie daje ona rękojmi zachowania tajemnicy, pełnomocnik ds. ochrony informacji niejawnych przeprowadza kontrolne, postępowanie sprawdzające, o wszczęciu, którego niezwłoczne zawiadamia w formie pisemnej Rektora.
7. W przypadku zagubienia (utraty) poświadczenia bezpieczeństwa upoważniającego
do dostępu do informacji niejawnych o klauzuli „poufne”, pełnomocnik ds. ochrony informacji niejawnych, na pisemny wniosek osoby sprawdzonej, wydaje jego wtórnik. Wtórnik poświadczenia bezpieczeństwa oznacza się dodatkowo napisem „WTÓRNIK” umieszczonym w prawym, górnym rogu dokumentu. Wniosek oraz kopię wydanego wtórnika poświadczenia bezpieczeństwa włącza się do akt postępowania sprawdzającego. Wtórnik wydaje się z zachowaniem dotychczasowego numeru i daty ważności. 
§ 4
1. Za przeszkolenie pracowników UEK w zakresie ochrony informacji niejawnych
odpowiada pełnomocnik ds. ochrony informacji niejawnych.

2. Szkolenie przeprowadza się nie rzadziej niż raz na 5 lat. Można odstąpić
od przeprowadzenia szkolenia, jeżeli osoba podejmująca pracę albo rozpoczynająca wykonywanie czynności zleconych przedstawi pełnomocnikowi ds. ochrony informacji niejawnych aktualne zaświadczenie o odbyciu szkolenia.

3. Szkolenie kończy się wydaniem zaświadczenia. Zaświadczenie wydawane jest zgodnie ze wzorem, wynikającym z aktualnych przepisów powszechnie obowiązujących odnoszących się do ochrony informacji niejawnych.

4. Pełnomocnik ds. ochrony informacji niejawnych prowadzi i odpowiada za ewidencję wydanych zaświadczeń.
§ 5
W sprawach nieuregulowanych niniejszym zarządzeniem mają zastosowanie przepisy Ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz.U. z 2010 r.
nr 182 poz.1228) oraz przepisy aktów wykonawczych do tejże ustawy.
§ 6
Wszelkich wyjaśnień w zakresie spraw związanych z ochroną informacji niejawnych
w UEK udziela pełnomocnik ds. ochrony informacji niejawnych.
§ 7
1. Zarządzenie wchodzi w życie z dniem podpisania.

2. Traci moc Zarządzenie Rektora Uniwersytetu Ekonomicznego w Krakowie
nr R-0121-44/2009 z dnia 17 czerwca 2009 roku w sprawie organizacji nadzoru
i ochrony tajemnicy służbowej Uczelni.
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