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1 Wstęp

Niniejszy dokument zawiera opis zadań administratora systemu wspomagania zarządzania EGERIA 4. Obejmuje on zagadnienia związane z bezpieczeństwem systemu, ochroną integralności danych, mechanizmami budowy kopii bezpieczeństwa, oraz z instalowaniem oprogramowania Form/ReportsDeveloper 6i  na serwerze plików jak również z konfigurowaniem i podłączaniem nowych stacji klienckich

2 Ogólny opis zabezpieczeń systemu

Rozdział przedstawia metody zabezpieczenia aplikacji EGERIA i systemu obsługi bazy danych Oracle przed niepowołanym dostępem i skutkami ewentualnej awarii.

2.1 Ochrona dostępu do danych

Rozdział omawia zastosowane w aplikacji EGERIA mechanizmy kontroli dostępu do danych. 

2.1.1 Użytkownicy systemu i ich uprawnienia

Użytkowników bazy danych Oracle należy podzielić na kilka grup różniących się uprawnieniami i obowiązkami. Zastosowanie podanego poniżej podziału pozwala na zachowanie przejrzystości uprawnień przydzielonych użytkownikom oraz ułatwia ich kontrolę.

2.1.1.1 Administrator bazy danych

Ze względu na złożoność systemu bazodanowego, z którego korzysta wielu użytkowników konieczna jest osoba lub grupa osób zarządzająca pracą systemu. Są to administratorzy bazy danych. Do ich obowiązków należy:

· Instalacja i uaktualnianie serwera Oracle i narzędzi rozwojowych

· Przydzielanie obszarów przechowywania danych i szacowanie przyszłych wymagań systemu dotyczących ilości dostępnego dla danych miejsca

· Modyfikacje istniejącej struktury zgodnie z zaleceniami dostawcy oprogramowania

· Zarządzanie użytkownikami i bezpieczeństwem systemu

· Kontrola dostępu do bazy danych i monitorowanie pracujących użytkowników

· Monitorowanie i optymalizacja wydajności bazy danych

· Zarządzanie wykonywaniem kopii bezpieczeństwa systemu i opieka nad przechowywanymi kopiami

· Zarządzanie użytkownikami (tworzenie i usuwanie, przydzielanie uprawnień)

· Kontrola dostępu do bazy danych i monitorowanie użytkowników

· Zarządzanie bezpieczeństwem systemu

· Kontrola mechanizmu funkcji użytkowych – budowa profili użytkowników adekwatnych do zajmowanych przez nich stanowisk 

· Nadawanie użytkownikom profili – zestawów uprawnień do wykonywania funkcji użytkowych

Administrator ponosi pełną odpowiedzialność za wykonywanie w/w czynności, używając do tego celu dostarczonych wraz z systemem narzędzi. (Patrz „Dokumentacja techniczna”, „EA - Instrukcja użytkownika”)

2.1.1.2 Administrator systemu operacyjnego

Do zadań administratora systemu operacyjnego należy:

· Instalacja i uaktualnianie systemu operacyjnego oraz oprogramowania wykonywalnego na serwerze i stacjach klienckich

· Zarządzanie wykonywaniem kopii bezpieczeństwa systemu operacyjnego i opieka nad przechowywanymi kopiami

· Zarządzanie użytkownikami i bezpieczeństwem systemu operacyjnego

· Zarządzanie dostępem użytkowników do oprogramowania wykonywalnego aplikacji

· Optymalizacja systemu operacyjnego

2.1.1.3 Pracownik

Pracownicy korzystają z danych przechowywanych w bazie za pomocą mechanizmów aplikacji bazodanowej lub narzędzi Oracle-a. Każdy użytkownik jest posiadaczem konta (nazwa, hasło) pozwalającego na współpracę z aplikacją. Do zadań pracowników należy:

· Wykonywanie działań (funkcji użytkowych) przynależnych do ich stanowiska, udostępnianych przez przydzielony im profil systemu EGERIA
2.1.1.4 Użytkownik bazy

Każdy użytkownicy systemu EGERIA jest osobnym użytkownikiem bazy Oracle. W systemie egeria nie są przechowywane bieżące hasła użytkowników. Autoryzacja dostępu do bazy odbywa się przy pomocy logowania do bazy ORACLE. Zarządzanie hasłami może być administrowane przy pomocy mechanizmu profili ORACLE.

Komunikacja z bazą ORACLE przy wykonywaniu operacji zmiany hasła z konsoli startowej systemu EGERIA wykonywana jest przy pomocy protokołu: Oracle Password Protocol. 
2.1.2 Specjalne uprawnienia administratora bazy danych. 

Aby móc wykonywać wszystkie czynności administracyjne serwera bazy danych Oracle niezbędne są specjalne uprawnienia na poziomie zarówno bazy danych jak i systemu operacyjnego będącego platformą systemu bazodanowego. 

Poważniejsze czynności administracyjne (m. in. zamknięcie i otwarcie  bazy danych, zmiana parametrów konfiguracyjnych serwera) wymaga praw do wykonania komend systemu operacyjnego. Dlatego administrator bazy danych musi posiadać dostęp do specjalnego konta systemu operacyjnego, które ma pełne prawa dostępu do plików wykonywalnych serwera Oracle oraz ma poprawnie skonfigurowane zmienne środowiskowe systemu operacyjnego. 
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Użytkownik systemu operacyjnego posiadający pełny dostęp do plików wykonywalnych serwera Oracle (np. root, właściciel plików serwera Oracle) ma uprawnienia do wykonywania wszystkich operacji związanych z bazą danych - zarówno operacji administracyjno-technicznych (otwieranie i zamykanie bazy, rekonfiguracja bazy, wykonanie kopii bezpieczeństwa), jak i do operacji na danych przechowywanych w bazie z najwyższymi uprawnieniami administratora (modyfikacja, dodawanie i usuwanie danych, operacje na użytkownikach Oracle).
Przy instalacji serwera Oracle tworzona jest predefiniowana bazodanowa rola DBA, która posiada wszystkie przywileje systemowe. Z tego powodu powinna być ona przyznawana jedynie ściśle określonym użytkownikom z prawami administratora.

Przy instalowaniu bazy danych tworzeni są dwaj użytkownicy, którym nadawana jest rola DBA:

SYS (hasło nadawane przy instalacji - CHANGE_ON_INSTALL)

SYSTEM (hasło nadawane przy instalacji - MANAGER)

Schemat użytkownika SYS zawiera wszystkie tabele i widoki słownikowe systemu bazodanowego. Są to struktury krytyczne dla funkcjonowania systemu. Z tego powodu ich struktura i zawarte w nich dane powinny być modyfikowane jedynie przez wewnętrzne mechanizmy Oracle. Jedynymi dopuszczalnymi modyfikacjami tabel słownikowych systemu są zmiany parametrów przechowywania danych. Jednak nawet one mogą być przeprowadzane dopiero po konsultacji z personelem Oracle lub zgodnie z zaleceniami dokumentacji. 

Schemat użytkownika SYSTEM zawiera dodatkowe tablice i widoki zawierające informacje administracyjne, oraz wewnętrzne tablice i widoki wykorzystywane przez narzędzia Oracle. Wysoce niewskazane jest tworzenie w schemacie tego użytkownika tabel dostępnych dla innych użytkowników bazy danych.  

Podsumowując: użytkownik SYS jest właścicielem tablic słownikowych instancji bazy danych, natomiast SYSTEM jest właścicielem tablic narzędzi dodatkowych. Ze względów na wysokie uprawnienia dostęp do kont SYS i SYSTEM powinien być ściśle nadzorowany. 

2.1.3 Mechanizmy ograniczania dostępu do danych

Konstrukcja zabezpieczeń ograniczających dostęp do danych systemu EGERIA oparta jest na następujących założeniach:

· Operacje w systemie wykonywane są poprzez formatki i raporty aplikacji 

· Dostęp do bazy danych jest możliwy z poziomu innego niż aplikacyjny (formatki, raporty Oracle Developer) tylko dla użytkowników Oracle Discoverer

Aby sprostać powyższym założeniom zabezpieczenia systemu EGERIA opierają się na zastosowaniu połączenia możliwości systemu operacyjnego stacji klienckich (Windows NT/Windows 95,98), oraz mechanizmów udostępnianych przez Oracle.

2.1.3.1 Możliwości Windows XP/2000 i Windows NT/4.0  w porównaniu do Windows 9x

System Windows NT/4.0 umożliwia ograniczenie dostępu użytkownikom do wybranych plików i katalogów. Zablokowanie dostępu do stacji dyskietek i stacji CD-ROM zabezpiecza przed zainstalowaniem dodatkowego, nieautoryzowanego oprogramowania, natomiast zablokowanie zapisu do plików konfiguracyjnych uniemożliwia zmianę aktualnych ustawień oprogramowania. Można więc wymusić korzystanie z konkretnego narzędzia w zadanej konfiguracji. 

2.1.3.2 Mechanizmy Oracle 
W celu kontroli dostępu do danych system Oracle stosuje mechanizm ról i przywilejów (ang. roles, privileges). Przywilej to prawo wykonywania danego typu polecenia SQL lub prawo dostępu do obiektów innego użytkownika. Rola jest grupą przywilejów, dzięki czemu mogą one być równocześnie nadawane i odbierane użytkownikowi. Mogą one być również dla każdego użytkownika niezależnie aktywowane i deaktywowane.

Oracle posiada dwa rodzaje przywilejów:

· przywileje do obiektów

· przywileje systemowe

Przywileje systemowe (np. ANALYZE SCHEMA, ALTER TABLE, ALTER ANY TABLE) pozwalają na wykonanie pewnego typu operacji bazodanowej lub klasy operacji bazodanowych. Ze względu na udostępnianą przez nie możliwość ingerencji w strukturę obiektów bazy danych powinny być przydzielane użytkownikom z daleko idącą ostrożnością.

Przywileje do obiektów pozwalają na wykonanie danej operacji na konkretnym obiekcie (np. SELECT, INSERT, EXECUTE). Każdy typ obiektu posiada własny zestaw dozwolonych operacji. Przywileje do obiektów zgrupowane w role pozwalają na tworzenie precyzyjnych zestawów uprawnień do schematów użytkownika, a tym samym na konstruowanie wielopoziomowych zabezpieczeń przed nieuprawnionym dostępem do danych.

Uzupełnieniem mechanizmów ról i przywilejów są synonimy do obiektów. Synonim pozwala użytkownikowi odwoływać się do udostępnionego obiektu innego użytkownika w taki sposób, jakby znajdował się on w jego własnym schemacie. Oracle udostępnia dwa rodzaje synonimów:

· synonimy prywatne

· synonimy publiczne

Synonimy prywatne znajdują się w schemacie konkretnego użytkownika i są dostępne jedynie dla niego oraz dla użytkowników, którym właściciel synonimu przydzielił dostęp. Synonimy publiczne należą do predefiniowanej grupy użytkowników PUBLIC i są dostępne dla każdego użytkownika bazy danych. 

2.1.4 Ograniczenia dostępu ze stacji klienckich

Po utworzeniu użytkownika w aplikacji EA nie ma on jeszcze możliwości korzystania z aplikacji. Należy go jeszcze zarejestrować w Egerii oraz przypisać mu wcześniej utworzony profil. 
Użytkownik podłączany do instancji otrzyma niedomyślną rolę kodowaną, która po uaktywnieniu w trakcie uruchamiania konsoli udostępni dla użytkownika wszystkie obiekty bazodanowe. W ten sposób użytkownik uruchamiając np. SQL*PLUS nie będzie widział obiektów bazodanowych, natomiast uruchamiając konsolę uzyska w oprogramowaniu aplikacyjnym Egerii dostęp do wszystkich obiektów.

2.2 Zabezpieczenie danych na wypadek awarii systemu

Opis zastosowanych metod mających na celu zabezpieczenie systemu na wypadek awarii dotyczących warstwy fizycznej systemu – sprzętu komputerowego.

2.2.1 Metody wykonywania kopii bezpieczeństwa systemu

Metody budowy archiwum danych systemu EGERIA.

· na dysk 

· na streamer


Należy wykonywać zawsze pełną kopię bazy i systemu plików co najmniej jeden raz w tygodniu na dysk CD bądź dobrej klasy taśmę streamer-a.

3 Ochrona integralności danych


W rozdziale tym opisane zostały mechanizmy zapewniające poprawną pracę systemu przy jednoczesnej pracy wielu użytkowników oraz zabezpieczenia na wypadek awarii systemu. 


Systemy bazy danych narażone są na szereg czynników mogących powodować utratę lub niedostępność informacji. Do czynników tych zalicza się min.:

· błędy użytkowników, np. przypadkowe usunięcie danych

· błędy w oprogramowaniu aplikacyjnym

· awarie sieci

· awarie zasilania

· awarię sprzętu, - np. procesora, pamięci operacyjnej i najgroźniejsze – awarię nośników danych

Komercyjne systemy zarządzania bazami danych (SZBD), do których należy m.in. Oracle, posiadają szereg mechanizmów zabezpieczających dane przed zniszczeniem i umożliwiających odtwarzanie (ang. recovery) zawartości bazy danych po awarii systemów.

SZBD Oracle wspiera trzy następujące rodzaje mechanizmów odtwarzania:

· odtwarzanie bloków (ang. block-level recovery)

· odtwarzanie wątku (ang. thread recovery )

· odtwarzanie po awarii nośników informacji (media recovery)

Odtwarzanie bloków ma miejsce gdy proces zmieniający zawartość bloku w pamięci operacyjnej serwera bazy danych ulega awarii. Odtwarzanie to wykonywane jest automatycznie przez SZBD.

Odtwarzanie wątku występuje w przypadku gdy cała instancja bazy danych ulega awarii. Operacja ta wykonywana jest automatycznie przez SZBD w momencie ponownego uruchamiania instancji.

Odtwarzanie po awarii nośników informacji , np. dysków wykonywane jest przez administratora bazy danych. Odtworzenie takie można wykonać na wiele sposobów, w zależności od tego jakie pliki bazy danych uległy uszkodzeniu i w zależności od sposobu, w jaki została sporządzona kopia bezpieczeństwa bazy danych. Powodzenie operacji odtworzenia bazy danych zależy w tym przypadku całkowicie od wiedzy i doświadczenia administratora bazy danych.

W kolejnym punkcie omówiono struktury (dziennik powtórzeń, segmenty wycofania, pliki kontrolne) wykorzystywane przez SZBD Oracle do odtwarzania bazy danych po awarii. W następnych punktach omówione zostaną mechanizmy odtwarzania danych, sposoby sporządzania kopii bezpieczeństwa baz danych i sposoby odtwarzania baz danych w przypadku wystąpienia różnego rodzaju awarii nośników.

3.1 Struktura bazy danych ORACLE umożliwiająca odtworzenie po awarii

Do odtwarzania bazy danych po awarii nośników informacji w SZBD Oracle8 niezbędne są trzy następujące struktury: dziennik powtórzeń, segmenty wycofania, pliki kontrolne. 

3.1.1 Dziennik powtórzeń

Dziennik powtórzeń (ang. redo log) rejestruje wszystkie zmiany wykonywane w bazie danych (np. wstawianie, zmodyfikowanie, usunięcie danych), wprowadzone zarówno przez zatwierdzone, jak i niezatwierdzone transakcje. Zawartość dziennika jest zapisywana w plikach.

Wyróżnia się dwa rodzaje dzienników powtórzeń:

· dziennik włączony (ang. online)

· dziennik zarchiwizowany (ang. offline, archived)

Pliki dziennika powtórzeń są zorganizowane w tzw. grupy. Standardowo, w każdej grupie znajduje się jeden plik dziennika. Przykładowo na rysunku 3 plik log1.ora stanowi grupę pierwszą, a plik log2.ora – grupę druga. W celu poprawy niezawodności systemu bazy danych często stosuje się równoległe zapisywanie informacji dziennika powtórzeń do dwóch lub więcej kopii plików dziennika. W tym przypadku grupę stanowią dwa lub więcej plików dziennika, do których są równolegle zapisywane te same informacje. W celu zmniejszenia ryzyka utraty (na skutek awarii dysku) wszystkich plików dziennika należących do tej samej grupy zaleca się umieszczenie każdego z plików grupy na innym dysku. 

W dalszej części rozdziału będziemy używać dla uproszczenia słowa plik zamiast grupa plików.

Dziennik włączony składa się z co najmniej dwóch plików, w których na bieżąco są rejestrowane zmiany w bazie danych. Zapisywaniem do pliku dziennika zajmuje się działający w tle proces serwera bazy danych. Proces ten nosi nazwę LGWR (Log Writer). Pliki dziennika są zapisywane cyklicznie. Oznacza to, że po zapisaniu pierwszego pliku, LGWR rozpoczyna zapisywanie do drugiego, a po jego zapisaniu do kolejnego itp. Po zapisaniu ostatniego, proces rozpoczyna zapisywanie ponownie do pierwszego pliku.  Jako przykład rozważmy dziennik powtórzeń złożony z dwóch plików: log1.ora i log2.ora (rys.1) Proces LGWR rozpoczyna zapisywanie do pliku log1.ora, a po jego zapełnieniu zapisuje do log2.ora po zapełnieniu tego pliku LGWR rozpocznie zapisywanie ponownie do pliku pierwszego. Oznacza to, że poprzednia zawartość tego pliku zostanie zastąpiona nowymi informacjami. Numery strzałek na rysunku 1 określają kolejność zapisywania do pliku. 


Rysunek 1 - Tryby pracy dziennika powtórzeń.
Sposób pracy dziennika powtórzeń opisany w powyższym przykładzie nosi nazwę trybu bez archiwizacji plików dziennika powtórzeń (ang. noarchivelog mode). Pliki dziennika powtórzeń mogą zostać zarchiwizowane przed ponownym ich zapisaniem przez LGWR. Dziennik taki nosi nazwę zarchiwizowanego dziennika powtórzeń (ang. archivelog mode). Przykładowo, plik log1.ora z rys.2  przed ponownym wykorzystaniem zostanie zarchiwizowany jako arch01.arc. Archiwizacja plików dziennika powtórzeń zajmuje się działający w tle proces serwera bazy danych. Proces ten nosi nazwę ARCH (Archiver). 


Rysunek 2 - Tryby pracy dziennika powtórzeń zarchiwizowanego.
LGWR zapisuje informacje do bieżącego dziennika powtórzeń gdy:

· zostaje zatwierdzona dowolna transakcja w systemie,

· zapełnia się bufor pamięci serwera bazy danych przeznaczony do dziennika powtórzeń.

W ten sposób do plików dziennika trafiają zmiany wprowadzone zarówno przez zatwierdzone, jak i nie zatwierdzone transakcje. 

Po zapełnieniu się bieżącego pliku dziennika powtórzeń następuje tzw. Przełączenie pliku (ang. log switch) na następny dostępny plik dziennika. Administrator bazy danych może wymusić przełączenie pliku wydając polecenie:

SVRMGR>alter system switch logfile

3.1.2 Grupa plików dziennika powtórzeń

Przykład dziennika powtórzeń złożonego z trzech grup przedstawia rysunek 3. Grupa pierwsza składa się z dwóch następujących plików: log1.ora, umieszczonego na dysku C i log1.ora umieszczonego na dysku D. Podobnie, grupy druga i trzecia składają się odpowiednio z plików log2.ora i log3.ora umieszczonych na dyskach C i D. Proces LGWR rozpoczyna zapisywanie do obu plików log1.ora jednocześnie. Po ich zapełnieniu, następuje przełączenie plików na log2.ora i, itp. Kolejność zapisywania do plików została przedstawiona za pomocą strzałek. 


Rysunek 3 - Dziennik powtórzeń z trzema grupami zduplikowanych plików

Proces LGWR zapisuje jednocześnie do wszystkich plików grupy. W przypadku gdy jeden staje się niedostępny, np. na skutek awarii dysku, proces ten kontynuuje zapisywanie informacji do pozostałych plików. Natomiast jeżeli wszystkie pliki danej grupy stają się niedostępne, wówczas proces zgłasza błąd, a instancja bazy danych jest automatycznie zamykana. Każda baza danych musi posiadać co najmniej dwie grupy plików dziennika powtórzeń, z których każdy musi posiadać co najmniej jeden plik. 

3.1.3 Archiwizowanie plików dziennika powtórzeń

Tryb pracy bazy danych z archiwizacją plików dziennika powtórzeń umożliwia odtworzenia stanu bazy danych do momentu sprzed awarii, pod warunkiem, że przed uruchomieniem archiwizacji sporządzono fizyczna kopię wszystkich plików bazy danych. 

Informacje o trybie w jakim aktualnie pracuje baza danych można uzyskać na dwa sposoby: korzystając z polecenia archive log list lub kierując zapytanie do widoku systemowego V$DATABASE. 

Sposób pierwszy polega na wywołaniu programu sqlplus, połączeniu się z bazą danych jako użytkownik sys i wydaniu polecenia jak w poniższym przykładzie:

SQL> archive log list 

Database log mode 


No Archiwe Mode

Automatic archival 

Disabled

Archive destination 

d:\dysk2\Log_Archives

Oldest onlie log sequence
73

Current log sequence

76

Znaczenie powyższych parametrów jest następujące:

	Parametr
	Znaczenie

	Database log mode
	Tryb pracy bazy danych: 

No Archive Mode - bez archiwizacji, 

Archive Mode - z archiwizacją

	Automatic archival
	Określa czy pliki dzielnika są automatycznie archiwizowane:  

Disable – oznacza konieczność ręcznego archiw.,

Enabled - oznacza archiwizowanie automatyczne

	Archive destinaton
	Katalog, do którego zostaną zapisane zarchiwizowane pliki dziennika

	Oldest online log sequence
	Numer kolejny najstarszego włączonego (online) pliku dziennika

	Current log sequence
	Numer kolejny bieżącego pliku dziennika


Drugi sposób uzyskiwania informacji o trybie pracy bazy danych polega na wydaniu poniższego zapytania do widoku systemowego V$DATABASE wyświetlającego m.in. wartość atrybutu LOG_MODE.

SQL>select name, log_mode from V$DATABASE;

NAME

LOG_MODE

DB

ARCHIVELOG

Dla bazy danych pracującej w trybie ARCHIVELOG możliwe jest automatyczne lub manualne archiwizowanie zapisanych plików dziennika powtórzeń.

3.1.3.1 Automatyczne archiwizowanie plików dziennika powtorzeń

W celu włączenia automatycznego archiwizowania plików dziennika powtórzeń należy:

· Uruchomić instancję w trybie MOUNT :
(SQL>startup mount)

· Przełączyć bazę danych w tryb archiwizacji :

(SQL>alter database archivelog)

· Zatrzymać instancję :

(SQL>shutdown)

· Uzupełnić plik initSID.ora (SID oznacza nazwę instancji bazy danych) o następujące parametry :

(LOG_ARCHIVE_START)

wartość TRUE oznacza, że instancja będzie uruchomiona w trybie automatycznej archiwizacji wykonywanej przez dedykowany do tego celu procesu ARCH;

Wartość FALSE lub brak tego parametru w pliku initSID.ora oznacza, że instancja będzie uruchamiana w trybie archiwizacji manualnej;

Parametr

LOG_ARCHIVE_DEST

wskazuje katalog , w którym będą zapisywane zarchiwizowane pliki dziennika powtórzeń; jeżeli nie zostanie on określony, to zarchiwizowane pliki dziennika będą zapisane w domyślnym katalogu, np %ORACLE_HOME%rdbms80 w systemie Windows lub $ORACLE_HOME/dbs/arch w systemie Unix;

np. LOG_ARCHIVE_DEST=d:\dysk2\Log_Archives

LOG_ARCHIVE_FORMAT

określa format nazw zarchiwizowanych plików dziennika;

Przy określeniu formatu można się posługiwać m.in. symbolami %S i %s. Użycie pierwszego z nich spowoduje, że nazwy zarchiwizowanych plików dziennika będą zawierały numery sekwencyjne poprzedzone zerami tak, aby nazwy plików posiadały maksymalne długości w danym systemie operacyjnym. Natomiast, użycie %s spowoduje, że numery sekwencyjne w nazwach zarchiwizowanych plików dziennika powtórzeń nie będą poprzedzone zerami. 

np. LOG_ARCHIVE_FORMAT=arch%S.arc

· Uruchomić instalację:

(SQL>startup)

· Sprawdzić tryb pracy bazy danych:

SVRMGR>archive log list;

Database log mode 


Archive Mode

Automatic Archival 

Enbled

Archive destination 

d:\dysk2\Log_Archives

Oldest online log sequence 
92

Next log sequence to archive
95

Current log sequence

95

Jeżeli baza danych pracuje w trybie z archwiazacją, to po wydaniu powyższego polecenia pojawia się dodatkowy parametr o nazwie Next log sequence to archive oznaczający numer sekwencyjny pliku, który zostanie zarchiwizowany jako następny. 

Automatyczne archiwizowanie plików dziennika powtórzeń można włączyć również w czasie pracy bazy danych, przy zamontowanej i otwartej bazie danych.  Służy do tego polecenie:

SQL>alter system archive log start

Natomiast, wyłączenie automatycznej archiwizacji realizuje się za pomocą polecenia:

SQL>alter system archive log stop

3.1.3.2 Manualne archiwizowanie plików dziennika powtórzeń

Jeżeli parametr LOG_ARCHIVE_START ma wartość FALSE lub parametru tego nie wyspecyfikowano w pliku intSID.ora, a został włączony tryb ARCHIVELOG, to pliki dziennika powtórzeń wymagają archiwizacji manualnej. W tym trybie proces LGWR nie będzie mógł ponownie wykorzystać zapisanego wcześniej pliku dziennika dopóki plik ten nie zostanie zarchiwizowany przez administratora systemu. W przypadku, gdy wszystkie włączone pliki dziennika zostaną zapisane, a nie zostaną jeszcze zarchiwizowane, system zatrzyma pracę do momentu:

· manualnego ich zarchiwizowania lub

· włączenia automatycznej archiwizacji

W celu manualnego zarchiwizowania wszystkich plików dziennika stosuje się polecenie:

SQL>alter system archive log all

3.1.4 System Change Number

Każda zatwierdzona transakcja otrzymuje unikalny (w ramach bazy danych) numer, zwany System Change Number (SCN). Każda kolejna zatwierdzona instrukcja otrzymuje numer większy od poprzedniej. 

Każdy plik dziennika powtórzeń przechuje dwa numery  SCN: minimalny SCN (ang. Low SCN) i maksymalny (ang. High SCN). Oba informują o numerach tych transakcji, których zmiany zostały zarejestrowane w danym pliku dziennika. Minimalny SCN jest określany na podstawie najniższego SCN zarejestrowanego z w pliku, a maksymalny na podstawie najwyższego SCN. Drugi z nich jest ustalony dopiero po zapisaniu całego pliku dziennika i jego zamknięciu. Kolejny plik dziennika otrzymuje minimalny SCN o jeden większy niż maksymalny SCN poprzedniego pliku dziennika. Numery te w każdym z plików dziennika, można uzyskać za pomocą zapytania wyświetlającego wartość atrybutów first_change# skierowanego do widoku systemowego o nazwie V$LOG.
Punkt kontrolny (ang. checkpoint) występuje w momencie gdy działające w tle procesy serwera bazy danych (DBWR Database Writer) zapisują do plików zmodyfikowane dane znajdujące się w buforach pamięci operacyjnej serwera bazy danych. Do plików tych trafiają równocześnie dane zmodyfikowane  przez zatwierdzone i jeszcze nie zatwierdzone transakcje. Zakończenie punktu kontrolnego oznacza, że wszystkie dane, które zmodyfikowano od ostatniego punktu kontrolnego zostały zapisane do plików bazy danych. Dopiero po zakończeniu punktu kontrolnego możliwe jest ponowne wykorzystanie zapisanego pliku dziennika powtórzeń  pracującego w trybie bez archiwizacji. Natomiast w trybie archiwizacji plików dziennika, każdy jego plik może zostać użyty ponownie jeżeli zakończy się punkt kontrolny i plik ten zostanie zarchiwizowany. 

Wyróżnia się dwa rodzaje punktu kontrolnego:

· bazy danych

· plików danych

Punkt kontrolny bazy danych (ang. database checkpoint) jest wykonywany dla wszystkich plików danych. Zdarzenie to ma miejsce gdy:

· następuje przełączenie plików dziennika powtórzeń

· upłynął czas określony parametrem LOG_CHECKPOINT_TIMEOUT, wyspecyfikowanym w pliku initSID.ora

· proces LGWR zapisał do pliku dziennika powtórzeń liczbę bloków pamięci operacyjnej serwera bazy danych określoną parametrem LOG_CHECKPOINT_INTERVAL, wyspecyfikowaną w pliku initSID.ora

· administrator systemu wydaje polecenie:

SQL>alter system checkpoint

· administrator zamyka instancję bazy danych w trybie NORMAL lub IMMEDIATE, wydając odpowiednio polecenia:

SQL>shutdown 

lub 

SQL>shutdown immediate

Punkt kontrolny plików danych – (ang.datafile checkpoint) jest wykonywany tylko do określonych plików danych i ma miejsce gdy administrator bazy danych:

· rozpoczyna sporządzanie kopii bezpieczeństwa wybranych przestrzeni tabel, wydając polecenie:

SQL>alter tablespace nazwa_przestrzeni begin backup

· wyłącza przestrzeń tabel, wydając polecenie:

SQL>alter tablespace nazwa_przestrzeni offline

Informacje o punkcie kontrolnym, m.in.: numer SCN w systemie w czasie wystąpienia punktu kontrolnego, oraz data i czas zarejestrowania SCN są przechowywane w pliku kontrolnym i w nagłówku każdego pliku danych. Numer SCN w nagłówku pliku danych jest oznaczony jako start SCN , a w pliku kontrolnym jako stop SCN. W momencie wystąpienia punktu kontrolnego informacje te są uaktualniane zarówno w plikach kontrolnych jak i w plikach danych. 

Standardowo, punkt kontrolny jest zgłaszany przez proces LGWR, który również uaktualnia nagłówki wszystkich plików danych i zawartość plików kontrolnych.  W celu poprawy efektywności serwera bazy danych administrator może uruchomić dodatkowy pracujący w tle proces. Proces ten nosi nazwę CKPT (Check Point). Jego zadaniem jest przejęcie funkcji procesu LGWR dotyczących punktu kontrolnego. W celu uruchomienia tego procesu należy do pliku initSID.ora dodać parametr CHECKPOINT_PROCESS=TRUE. Domyślnie ma on wartość FALSE, co oznacza, że proces CKPT nie zostanie uruchomiony.

3.1.5 Segment wycofania

Segment wycofania (ang. rollback segment) jest strukturą fizyczną przechowującą stan danych sprzed zmodyfikowania przez niezatwierdzoną transakcję. Informacje w tym segmencie są zapisywane w postaci tzw. rekordów wycofania (ang. rollback entries, undo entries).

Zawartość segmentu wycofania jest wykorzystywana do:

· zapewnienia spójności odczytu (ang. read consistency) przez inne transakcje

· wycofania niezatwierdzonych zmian, które zostały wprowadzone do bazy danych na podstawie zawartości dziennika powtórzeń, w czasie odtwarzania bazy danych

· odtwarzania poprzednich danych w przypadku wycofania transakcji

W momencie modyfikowania rekordów bloku danych, transakcja zapisuje w nagłówku modyfikowanego bloku adres tego segmentu wycofania, który przechowuje rekordy wycofania tej transakcji. Dodatkowo, każdy segment wycofania posiada tzw. tablicę transakcji (ang. transaction table). Rekordy tej tablicy są zapisane przez transakcję modyfikującą blok danych. Zawierają one m.in. adres modyfikowanego bloku danych, status transakcji (tj. zatwierdzona lub aktywna) i adres rekordów wycofania tej transakcji w ramach segmentu wycofania.

3.1.6 Plik kontrolny

Plik kontrolny (ang. control file) jest plikiem binarnym, który zawiera m.in.:

· nazwę bazy danych

· datę utworzenia bazy danych

· informację o wszystkich grupach dziennika powtórzeń wraz ze wskazaniem bieżącej grupy

· nazwę, lokalizację i rozmiar każdego pliku dziennika powtórzeń

· numer sekwencyjny bieżącego pliku dziennika powtórzeń

· nazwę, lokalizację, rozmiar i status (tylko do odczytu, do odczytu i zapisu, włączony, wyłączony, wymagający odtworzenia) każdego pliku danych

· informację dotyczące punktu kontrolnego

Plik kontrolny jest niezbędny do zamontowania i otwarcia bazy danych, w związku z tym, dla zapewnienia bezpieczeństwa zaleca się stosowanie wielu aktywnych kopii plików kontrolnych dla jednej bazy danych. Jeżeli każda z tych kopii będzie umieszczona na innym dysku, to awaria jednego z nich nie spowoduje utraty danych.

Informacje o nazwach i położeniu plików kontrolnych są zapisane w pliku initSID.ora, jako wartość parametru CONTROL_FILES. Przykładowo, poniższa wartość parametru oznacza, że baza danych posiada dwa pliki kontrolne. Pierwszy z nich o nazwie ctl1DB.ora, znajduje się na dysku C w katalogu DB , a drugi ctl2DB.ora znajduje się na dysku D w katalogu DB .

CONTROL_FILES=(C:\DB\ctl1DB.ora, D:\DB\ctl2DB.ora)

Wszystkie pliki kontrolne są jednocześnie i na bieżąco zapisywane w trakcie pracy bazy danych. Oznacza to, że muszą one być dostępne przez cały czas pracy bazy. Zawartość plików kontrolnych jest uaktualniana m.in. gdy:

· administrator dodaje, zmienia nazwę lub usuwa plik przestrzeni tabel lub plik dziennika powtórzeń

· wystąpił punkt kontrolny

· nastąpiło przełączenie plików dziennika powtórzeń

3.2 Procedura budowy kopii bezpieczeństwa bazy danych

Sposób w jaki będzie sporządzona kopia bazy danych ma wpływ na wybór procedur odtwarzania po awarii i na powodzenie tej procedury. Przed omówieniem sposobów  archiwizowania danych należy przedstawić podstawowe reguły sporządzania kopii bezpieczeństwa, zwiększające bezpieczeństwo danych i skracające czas niezbędny do ponownego uruchomienia bazy danych. Reguły te są następujące:

· Zaleca się archiwizowanie plików dziennika powtórzeń najpierw na dysk, dopiero później na inny nośnik, np. taśmę magnetyczną. Przechowywanie tych plików na dysku znacznie skraca czas niezbędny do zaaplikowania ich zawartości do bazy danych w czasie odtwarzania po awarii

· Zarchiwizowane pliki dziennika powtórzeń powinno się przechowywać na innym dysku niż aktywne (online) pliki dziennika

· Zaleca się utrzymanie kilku kopii tego samego aktywnego pliku dziennika, tj. utrzymanie grup, z których każda jest złożona przynajmniej z dwóch plików. 

· Podobnie, jak w przypadku zarchiwizowania plików dziennika powtórzeń, zaleca się sporządzanie kopii plików bazy danych najpierw na przeznaczony do tego celu dysk, a następnie na taśmę

· Zaleca się utrzymanie wielu kopii pliku kontrolnego, z których każda powinna być umieszczona na odrębnym dysku

· Po każdorazowej zmianie struktury bazy danych, tj. dodaniu, zmianie nazwy, bądź usunięciu pliku danych lub dziennika powtórzeń należy sporządzić kopię archiwalną pliku kontrolnego (przechowuje on informacje o aktualnej strukturze bazy danych)

Wyróżnia się dwa następujące rodzaje archiwizacji (ang. backup): fizyczną i logiczną.

Kopia bezpieczeństwa fizyczna (ang. physical backup) polega na sporządzaniu kopii plików bazy danych za pomocą komend systemu operacyjnego. Natomiast kopia bezpieczeństwa logiczna (ang. logical backup) polega na wykorzystaniu dedykowanego programu do sporządzania kopii zawartości bazy danych (relacji, indeksów, synonimów, widoków, procedur, funkcji, itd.) i samych danych w pliku binarnym. Plik ten zawiera polecenia języka SQL, które tworzą wyżej wymienione obiekty i wpisują dane do bazy. Plik binarny może być przetworzony tylko przez przeznaczony do tego celu program. 

Kopia bezpieczeństwa fizyczna bazy danych pracującej w trybie bez archiwizacji plików dziennika powtórzeń (NOARCHIVELOG) możliwa jest tylko przy zamkniętej (offline) bazie danych. Ten sposób tworzenia kopii bezpieczeństwa jest nazywany offline backup lub cold backup. Natomiast dla bazy danych pracującej w trybie ARCHIVELOG można wykonać kopię bezpieczeństwa przy zamkniętej (offline) lub otwartej (online) bazie. Sposób ten nosi nazwę online backup lub hot backup.
W czasie archiwizacji można sporządzić kopię całej bazy danych - jest to tzw. kopia bezpieczeństwa pełna (ang. full backup) bądz kopie wybranych plików danych, przestrzeni tabel lub plików kontrolnych - jest to tzw. kopia bezpieczeństwa częściowa (ang. partial backup). Archiwizacja częściowa jest użyteczna tylko wtedy, gdy baza danych pracuje w trybie ARCHIVELOG.

Pełną bądź częściową archiwizację można wykonywać przy zamkniętej lub działającej bazie danych. Archiwizację przy działającej bazie danych dokonuje się wtedy, gdy użytkownicy wymagają ciągłego dostępu do danych. Metoda ta polega na wykonaniu oddzielnej kopii każdej z przestrzeni tabel do wybranych plików. Po rozpoczęciu archiwizowania przestrzeni tabel, wszystkie zmiany jej zawartości są zapisywane wyłącznie do plików dziennika powtórzeń, a nie do archiwizowanej przestrzeni. Również punkty kontrolne zgłaszane przez proces CKPT lub LGWR nie są zapisywane w nagłówkach plików przestrzeni tabel. Oznacza to, że pliki posiadają informację o ostatnim punkcie kontrolnym zgłoszonym przed rozpoczęciem archiwizowania. W czasie odtwarzania bazy danych po awarii, informacje ze zarchiwizowanych plików dziennika zostaną zaaplikowane do odpowiedniej przestrzeni tabel. 

3.2.1 Archiwizacja fizyczna bazy danych w trybie online

Archiwizacja tego typu możliwa jest tylko, gdy baza danych pracuje w trybie z archiwizacją plików dziennika powtórzeń (ARCHIVELOG). Stosuje się ją w przypadku gdy baza danych musi być stale dostępna dla użytkowników.

Archiwizacja fizyczna w trybie online polega na sporządzaniu kopii poszczególnych przestrzeni tabel. Różni się od archiwizacji w trybie offline tym, że przed sporządzeniem fizycznej kopii plików danych należy wydać polecenie:

SQL> alter tablespace nazwa_przestrzeni begin backup

sygnalizując systemowi zarządzania bazą danych rozpoczęcie archiwizacji wskazanej przestrzeni tabel. Natomiast po zakończeniu archiwizacji danej przestrzeni tabel należy wydać polecenie:

SQL> alter tablespace nazwa_przestrzeni end backup

Zaleca się sporządzanie kopii jednej przestrzeni tabel w danej chwili. Oprócz archiwizacji plików składających się na przestrzenie tabel, należy sporządzić również kopię pliku kontrolnego i wszystkich zarchiwizowanych plików dziennika powtórzeń zapisywanych w czasie archiwizacji przestrzeni. W celu odtworzenia stanu bazy danych na podstawie kopii archiwalnej, wykonanej w trybie online, system musi zaaplikować zapisy ze wszystkich tych zarchiwizowanych plików dziennika powtórzeń, które zostały utworzone w czasie między wydaniem polecenia alter tabelespace ... begin backup, a alter tabelespace ...end backup. Do odtworzenia pełnego są również potrzebne pozostałe zarchiwizowane pliki dziennika, zapisane po zakończeniu archiwizacji.

W celu wykonania archiwizacji w trybie online całej bazy danych, należy wykonać następujące operacje:

· Uruchomić bazę danych w trybie ARCHIVELOG

· Odczytać numer kolejny najstarszego włączonego (online) pliku dziennika powtórzeń (Oldest online log sequence) wydając polecenie:

SQL> archive log list

W celu odtworzenia bazy danych w przypadku awarii niezbędne będzie zaaplikowanie zapisów ze zarchiwizowanych plików dziennika powtórzeń o numerach od najstarszego numeru kolejnego włączonego (online) pliku dziennika powtórzeń. 

· (1) Przełączyć wybraną przestrzeń tabel w trybie archiwizacji wydając polecenie:

SQL> alter tablespace nazwa_przestrzeni begin backup

· (2) Wykonać kopie bezpieczeństwa wszystkich plików składających się na wybraną (w kroku 1) przestrzeń tabel

· (3) Wyłączyć tryb archiwizacji dla przestrzeni tabel (wskazanej w kroku 1) wydając polecenie:

SQL> alter tablespace nazwa_przestrzeni end backup

· Powtórzyć kroki 1, 2 i 3 dla pozostałych przestrzeni tabel

· (4) Odczytać numer kolejny bieżącego pliku dziennika powtórzeń (Current log sequence) wydając polecenie:

SQL>archive log list

Current log sequence określa numer ostatniego zarchiwizowanego pliku dziennika powtórzeń, którego kopię należy sporządzić aby możliwe było odtworzenie bazy danych

· Wymusić przełączenie pików dziennika poleceniem:

SQL> alter system switch loglife

· Wykonać kopie bezpieczeństwa wszystkich zarchiwizowanych plików dziennika powtórzeń począwszy od najstarszego włączonego pliku, a skończywszy na bieżącym pliku o numerze określonym w kroku 4

· Wykonać kopię bezpieczeństwa pliku kontrolnego wydając polecenie:

SQL> alter database backup controlfile to ‘nazwa_pliku’

Przestrzenie tabel tylko do odczytu (ang. read only) należy archiwizować bez przełączenia ich w tryb archiwizacji. Wydanie polecenia  alter tablespace T1 begin backup spowoduje powstanie błędu w przypadku kiedy przestrzeń tabel T1 pracuje w trybie tylko do odczytu. Po przełączeniu przestrzeni tabel w tryb tylko do odczytu należy sporządzić jej kopię bezpieczeństwa.

3.2.2 Archiwizacja plików kontrolnych

Archiwizacji pliku kontrolnego można dokonać na dwa sposoby. Pierwszy polega na utworzeniu pliku binarnego będącego kopią pliku kontrolnego, a drugi na zapisaniu w pliku tekstowym polecenia tworzącego plik kontrolny.

Kopię binarnego pliku kontrolnego sporządza się za pomocą polecenia:

SQL> alter database backup controlfile to ‘nazwa pliku’

należy je wydawać w czasie gdy baza danych pracuje w trybie MOUNT lub OPEN. Przykładowo, poniższe polecenie spowoduje utworzenie kopii (o nazwie CTLkopia.ora) pliku kontrolnego i umieszczenia jej w katalogu d:\dysk1\archives:

SQL> alter database 


2> backup controlfile to ‘d:\dysk1\archives\CTLkopia.ora‘;

Plik tekstowy zawierający polecenia tworzące plik kontrolny uzyskuje się wydając (w trybie MOUNT lub OPEN) polecenie:

SQL> alter database backup controlfile to trace

Utworzony plik będzie nosił nazwę OraXXX.trc(gdzie XXX oznacza numer pliku) i zostanie utworzony w katalogu wskazywanym przez parametr USER_DUMP_DEST, pliku initSID.ora. Przykładowe polecenie tworzące plik kontrolny dla testowej bazy danych o nazwie DB przedstawiono poniżej:

CREATE CONTROLFILE REUSE DATABASE ”DB” NORESETLOGS NOARCHIVELOG

MAXLOGFILES 32

MAXLOGMEMBERS 2

MAXDATAFILES 20

MAXSTANCES 16

MAXLOGHISTORY 1600

LOGFILE

GROUP 1 ’D:\DYSK1\DB\DBLOG1.ORA’SIZE 200K,

GROUP 2 ’D:\DYSK1\DB\DBLOG2.ORA’SIZE 200K,

GROUP 3 ’D:\DYSK1\DB\DBLOG3.ORA’SIZE 200K,

DATALIFE 

’D:\DYSK1\DB\SYSTEM.DBF’,

’D:\DYSK1\DB\ORL_D.DBF’,

’D:\DYSK2\DB\TEMP.DBF’,

’D:\DYSK2\DB\RBS.DBF’;

3.2.3 Archiwizacja logiczna

Archiwizacja logiczna, tzw. eksportowanie danych, polega na sporządzaniu kopii danych i umieszczeniu ich w binarnym pliku sytemu operacyjnego. W pliku tym są zapisane polecenia języka SQL tworzące użytkowników, ich obiekty i dane, uzyskane na podstawie bieżącego stanu eksportowanej bazy danych. Do tego typu archiwizacji służy program exp (w różnych wersjach Oracle nazwa programu exp może być inna).
Program ten jest dostępny po zainstalowaniu programów wykonywalnych serwera bazy danych.

3.2.4 Sposoby eksportowania danych

W systemie Oracle eksportowane mogą być pojedyncze tabele (ang. table mode) całe schematy użytkowników (ang. user mode) lub cała baza danych (ang. full database mode).

W pierwszym przypadku oprócz definicji samej tabeli eksportowane są również dane, uprawnienia związane z tabelą, indeksy, ograniczenia integralności i wyzwalacze.

Eksport schematu użytkownika polega na sporządzaniu kopii wszystkich obiektów użytkownika, tj. m.in. tabeli, klastrów, widoków, synonimów, sekwencji, migawek, procedur, funkcji i pakietów składowanych.

Eksport całej bazy jest równoważny wyeksportowaniu wszystkich użytkowników (z wyjątkiem użytkownika SYS) , ról, synonimów, definicji przywilejów systemowych, definicji przestrzeni tabel wraz z ich ograniczeniami (ang. quota), definicji segmentów wycofania, opcji rejestrowania akcji użytkowników (auditing), profili użytkowników i wszystkich wyzwalaczy. Tego rodzaju operacje może wykonać użytkownik, który posiada rolę EXP_FULL_DATABASE. Export całej bazy danych może być wykonany w trzech następujących trybach: przyrostowym, kumulacyjnym, lub kompletnym.

Eksport przyrostowy (ang. incremental) umożliwia sporządzenie pełnych kopii tych tabel (wraz z indeksami), których zawartość bądź definicja uległa zmianie od czasu ostatniego eksportu przyrostowego, kumulacyjnego lub pełnego. Zmiana definicji wyzwalacza związanego z daną tabelą również powoduje wyeksportowanie danej tabeli. 

Eksport kumulacyjny (ang. cumulative) sporządza pełne kopie tych tabel (wraz z indeksami), których zawartość bądź definicja uległa zmianie od czasu wykonania ostatniego eksportu kumulacyjnego lub pełnego. Oznacza to, że kopie sporządzone za pomocą wcześniejszych eksportów przyrostowych stają się niepotrzebne, ponieważ znajdują się w pliku ostatniego eksportu kumulacyjnego.

Eksport kompletny (ang. complete) jest równoważny eksportowi całej bazy danych. Dodatkowo, wykonanie tego eksportu powoduje usunięcie informacji systemowych związanych z każdą tabelą bazy danych, a dotyczących kolejnych eksportów przyrostowych i kumulacyjnych.

Procedura sporządzania kopii zawartości całej bazy danych z wykorzystaniem eksportów przyrostowych, kumulacyjnych i kompletnych jest następująca:

· Wykonanie początkowego kompletnego (COMPLETE) eksportu bazy danych

· Wykonanie eksportów przyrostowych (INCREMENATAL) pod koniec każdego dnia

· Wykonanie eksportów kumulacyjnych (CUMULATIVE) okresowo, np. co tydzień

· Wykonanie kompletnego eksportu okresowo, np. co miesiąc

W czasie eksportowania danych baza  musi być otwarta (online), oznacza to,  że użytkownicy mogą modyfikować jej zawartość. Przed wyeksportowaniem każdej z tabeli system sporządza jej kopię w danej chwili. Zmiany wprowadzone do tabeli w czasie jej eksportowania nie znajdą się więc w pliku eksportu. Jeżeli jednak nie jest pożądane aby użytkownicy mieli dostęp do bazy danych w czasie jej eksportowania, to należy bazę otworzyć w trybie RESTRICT. 

Wykonywanie logicznej archiwizacji trwa dłużej niż sporządzanie kopii fizycznej ale posiada szereg zalet:

· umożliwia precyzyjny wybór danych, które maja trafić do kopii archiwalnej

· umożliwia odzyskanie danych o różnym poziomie ziarnistości, np. pojedyncze tabele wybranego użytkownika, wszystkie obiekty wybranego użytkownika

· plik eksportu może być wykorzystywany do przenoszenia danych między różnymi bazami danych

W dodatku C opisane zostały parametry programu exp.

4 Serwis użytkowy i eksploatacja systemu

4.1 Zasady eksploatacji systemu informatycznego

W rozdziale tym przedstawione zostały zasady eksploatacji systemu informatycznego z uwzględnieniem procedur utrzymaniowych. Dużą część operacji administracyjnych w systemie można wykonać przy użyciu aplikacji Oracle Enterprise Manager (OEM), której opis umieszczony został w dodatku D.

4.1.1 Monitorowanie pracy systemu 

Przedmiotem poniższych punktów jest sposób monitorowania przyrostu danych z opisem metodyki obliczeń spodziewanego przyrostu oraz monitorowanie zasobów i pracy systemu.

4.1.1.1 Monitorowanie przyrostu danych

W momencie kiedy zostaną ustalone procedury i uwarunkowania prawne zbierania danych może zostać przeprowadzona analiza spodziewanego przyrostu danych, modyfikująca pierwotną konfigurację. Zadanie to może zostać wykonane przy spełnieniu następujących warunków:

· Zakończenie uzupełniania systemu o dane historyczne

· Monitorowanie przez wybrany okres ilości zbieranych aktualnych danych

Oszacowanie ilościowej charakterystyki danych może być przeprowadzone dla wybranych obiektów (tabel lub grup tabel). Ilość danych w pozostałych obiektach powinna mieć niewielki wpływ na łączną ilość danych przechowywanych w systemie, dlatego w szacunkowych obliczeniach można je pominąć. Opierając się na statystykach określających dane ilościowe dotyczące obiektów bazy danych oszacowane zostaną ilości wystąpień (rekordów) poszczególnych obiektów. Następnie wykorzystując podaną niżej metodykę wyliczona zostanie przybliżona ilość przestrzeni dyskowej niezbędna do przechowywania danych.

Metodyka obliczeń

Opisany poniżej sposób wyliczeń szacunkowej przestrzeni dyskowej niezbędnej do przechowywania danych wynika z właściwości bazy danych Oracle. W obliczeniach stosowany jest następujący wzór:

Szacowana_wielkosc_tablicy = rozmiar_rekordu * liczba_rekordow * (WSP_Blok/WSP_Dane) * WSP_Bufor

gdzie:

	WSP_Blok
	– wielkość bloku, która jest ustalana w czasie instalacji bazy danych, najczęściej 2048 bajtów,

	WSP_Dane
	– liczba bajtów w ramach bloku na efektywne przechowywanie danych; w obliczeniach przyjęto 1500 bajtów,

	WSP_Bufor
	– dodatkowa ilość miejsca przeznaczona na niewyspecyfikowane atrybuty; przyjęto dodatkowo 25% <=> WSP_Bufor = 1,25


W bazie danych wszystkie dane są przechowywane w przestrzeniach tabel (Tablespace), które są zbudowane z jednego lub wielu plików. Wewnętrzne przestrzenie tabel dzielą się na segmenty. Jeden segment może zawierać co najwyżej dane jednego obiektu bazodanowego (Tabeli, Indeksu). Segmenty mogą mieć różne rozmiary. Extent jest to fragment przestrzeni tabel, który reprezentowany jest przez jeden spójny blok na dysku. Segment składa się z extent-ów, które mogą być porozrzucane po całej przestrzeni tabel. Extent-y zawsze są wielokrotnością bloku o ustalonej wielkości. Wielkości bloków są ściśle określane podczas instalacji bazy danych i mogą wynosić 2048 bajtów lub kolejne potęgi dwójki (4096, 8192). Standardowo stosowane są bloki o wielkości 2048 bajtów (współczynnik WSP_Blok).

Blok składa się z następujących części:

	Rodzaj pola
	Wielkość

	Nagłówek
	84-107 bajtów (dla celów obliczeń przyjęliśmy 100)

	Słownik tablicy
	15 bajtów

	Słownik wierszy
	2 bajty na każdy wiersz

	Wiersze danych (rekordy)
	Reszta


Dodatkowo, dla każdej tablicy definiuje się dwa parametry:

	PCTFREE
	Określa procent wolnej przestrzeni bloku, która musi być zarezerwowana w celu dokonywania zmian danych w rekordach. Stanowi poziom, powyżej którego dany blok jest traktowany jako pełny. Oracle przestaje dopisywać rekordy do danego bloku w momencie, gdy ilość wolnego miejsce spada poniżej wartości określonej przez ten parametr. Wielkość tego parametru powinna być ustalona w zależności od intensywności zapisu, modyfikacji i usuwania rekordów.

Dla tabel tylko i wyłącznie przyrostowych, do których tylko zapisujemy nowe dane, i które nie podlegają późniejszym modyfikacjom stosuje się wartości niewielkie ok. 5%-10%. (np. Słowniki)

Dla typowych tabel przeważnie stosuje się 15%-25% (np.: Podmiot, Instrument)

Dla tabel które są intensywnie modyfikowane zalecane jest określenie większych wartości 35%-40%

	PCTUSED
	Określa procent poniżej którego musi spaść zajętość bloku, aby Oracle ponownie zaczął dopisywać rekordy do tego bloku. Suma PCTFREE i PCTUSED nie powinna przekraczać 100%.

Dla tabel, z których danych raczej się nie usuwa parametr PCTUSED powinien mieć dużą wartość - 80-90%

Dla tabel, z których dane usuwa się okresowo, ale nie na bieżąco, stosuje się małe wartości parametru 35-50%


	
	
	Operacje na bloku

	Stan Bloku


	Tendencja
	Nowe rekordy
	Modyfikacje danych
	Usuwanie rekordów

	%wolnego > PCTFREE
	%zajętego < PCTUSED
	rosnąca
	X
	X
	X

	%wolnego > PCTFREE
	%zajętego > PCTUSED
	rosnąca
	X
	X
	X

	%wolnego < PCTFREE
	%zajętego > PCTUSED
	rosnąca
	
	X
	X

	Zmiana tendencji na malejącą
	
	
	
	

	%wolnego > PCTFREE
	%zajętego > PCTUSED
	malejąca
	
	X
	X

	%wolnego > PCTFREE
	%zajętego < PCTUSED
	malejąca
	X
	X
	X

	Zmiana tendencji na rosnącą
	
	
	
	


Rozmiar poszczególnych typów danych:

	Typ danych
	Rozmiar (bajtów)
	Opis

	VARCHAR2(n)
	n+1
	Tekst o zmiennej długości. Rozmiar jest zależny od faktycznej długości napisu k. Do obliczeń przyjęto długość uśrednioną.

	Number(n, p)
	n/2+3
	Zajętość pamięci jest niezależna od wartości liczby.

	Date
	7
	

	ROWID
	6
	Unikalny, wewnętrzny identyfikator wiersza w każdej z tabel.


Podsumowując, w pojedynczym bloku dysponujemy ok. 1900 bajtami (2048-100-15), dodatkowo zastrzegamy 20% ze względu na parametr PCTFREE. Tak więc dysponujemy 1500 bajtami na blok na efektywne przechowywanie danych.

Oracle Enterprise Manager

Do monitorowania zapełnienia przestrzeni tabel (ang. Tablespace) służy program Storage Manager, który wchodzi w skład aplikacji OEM. Przy procencie wypełnienia bliskim 90% należy podjąć czynności związane z rozszerzeniem zapełnionej przestrzeni danych. W razie całkowitego zapełnienia przestrzeni tabel system odmówi dalszego zapisu i wycofa rozpoczętą transakcję. Informację o zapełnieniu system pokaże użytkownikowi na ekranie w‑czasie wykonywania przez niego transakcji powodującej przepełnienie. Operacja taka nie zostanie przez system zatwierdzona, dlatego po rozszerzeniu przestrzeni tabel należy ją powtórzyć.

Monitorowanie logów

Logi systemowe nie są automatycznie usuwane, dlatego należy co jakiś czas sprawdzać ilość miejsca dostępnego na ich przechowywanie. Przeglądanie zawartości niektórych logów daje informacje o pracy systemu i o wszystkich dostępach wykonywanych do danych bazy.

Logi informują o pracy bazy i o wszystkich dostępach do niej. Niektóre logi należy przechowywać lub usuwać co jakiś czas.

Egeria
W razie konieczności wyjaśnienia zmiany konfiguracji systemu, można kliknąć na ikonkę dodatkowe informacje pozwoli nam to sprawdzić datę utworzenia rekordu oraz ostatnią jego modyfikacje. 

4.1.1.2 Monitorowanie sesji i parametrów bazy

Informacje na temat procesów bazodanowych, użytkowników i przydzielonych im rolach dają możliwość kontroli poprawności pracy bazy Oracle i całego systemu EGERIA ze szczególnym uwzględnieniem kontroli dostępów.

Oracle Enterprise Manager

Konsola OEM – daje informacje o sieci Oracle i o pracujących w tle zadaniach.

Instance Manager – daje informacje o parametrach instancji i o wszystkich obecnych sesjach Oracle.

Security Manager – daje informacje o użytkownikach i przydzielonych im rolach oraz o profilach systemowych Oracle
4.1.2 Rejestracja nowych uprawnień 

Do zarejestrowania operatora (użytkownika) używamy aplikacji EA.

W celu zarejestrowania nowego operatora (użytkownika) należy wykonać następujące czynności:

· Utworzyć konto użytkownika Oracle używając formularza 
Administrator->Użytkownicy Oracle

· Zarejestrować go do Egerii Uprawnienia->Użytkownicy->Użytkownicy Instancji, należy zaznaczyć użytkownika w bazie a następnie kliknąć przycisk „>”
· Przypisać użytkownika do firmy z odpowiednim profilem zapewniającym odpowiednie uprawnienia w dostępie do Egerii 
Uprawnienia->Użytkownicy->Użytkownicy Firmy
w polu nazwa wybieramy użytkownika, w polu profil użytkownika wybieramy odpowiedni profil
W celu utworzenia nowe profilu należy wykonać: 
· W formatce Uprawnienia->Firmy->Profile należy wpisać nazwę nowego profilu i przypisać mu profile podrzędne jeśli dany profil, będzie posiadał profile podrzędne.
· W formatce Uprawnienia->Firmy->Funkcje Profilu należy przypiąć do profilu odpowiednie funkcje użytkowe używając przycisków „<” oraz „<<”.

· W formatce Uprawnienia->Firmy->Role profilu należy podpiąć odpowiednie role bazodanowe do profilu np. rolę EG01_RAPORTY w celu dostępu do wykonywania raportów.
4.1.3 Aktualizacja systemu poprzez patche i nowe wersje oprogramowania wykonywalnego

Aktualizacje systemu wykonuje wyznaczony do tego pracownik ComArch S.A. we współpracy z administratorem systemu operacyjnego i administratorem bazy danych. Instalację nowych wersji i patchy najpierw należy wykonać na bazie testowej lub zapasowej, a po akceptacji poprawek przez upoważnione osoby zainstalować je na bazie produkcyjnej.

4.1.4 Rozszerzanie zasobów systemowych 

W trakcie normalnej pracy systemu zasoby komputerowe stają się po pewnym czasie niewystarczające. Dotyczy to szczególnie przestrzeni danych, które są systematycznie zapełniane. Co pewien czas (np. raz w tygodniu) należy monitorować zajętość przestrzeni danych. Do tego celu służy narzędzie Storage Manager z aplikacji OEM. Po stwierdzeniu, że przestrzeń może być, do czasu następnej kontroli (za tydzień) kompletnie zapełniona należy:

· sprawdzić możliwość dołożenia lub rozszerzenia pliku z danymi (ile jest wolnego miejsca w systemie plików)

· uruchomić aplikację Storage Manager
· przeglądnąć zajętość poszczególnych przestrzeni tabel (zrobić wydruk i porównać go z wcześniejszym zrobionym przy ostatniej kontroli)

· w przypadku gdy należy rozszerzyć przestrzeń uruchomić edycję danej przestrzeni tabel

· zmienić rozmiar jednego z plików danej przestrzeni tabel lub dodać kolejny plik
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Liczba wszystkich możliwych plików bazodanowych jest ograniczona i wynosi przeważnie 30. Przy dokładaniu nowych plików do bazy danych należy pamiętać, że można łatwo osiągnąć tą granicę i wówczas nie będzie możliwe dołożenie nowych plików, a tym samym rozszerzenie przestrzeni danych.

4.1.5 Wykonywanie raportów o stanie systemu 

Dla celów kontrolnych w trakcie normalnej pracy systemu należy wykonywać następujące raporty:

· Po każdej zmianie konfiguracji systemu – raport o plikach bazodanowych (położenie i nazwy), informacje o parametrach nowej konfiguracji

· Po dodaniu nowego użytkownika – raport o operatorach i ich uprawnieniach w systemie z aplikacji EGERIA

· Informacje o lokalizacji kopii danych – w którym miejscu znajduje się określona kopia danych

5 Serwer plików i oprogramowanie narzędziowe

W poniższym rozdziale zostanie opisana konfiguracja i struktura plików na serwerze plików i instalacja oraz konfiguracja stacji klienckich. Rozdział ten ma na celu umożliwienie instalacji nowych stacji klienckich jak też instalację oprogramowania po reinstalacji systemu operacyjnego w następstwie awarii sprzętu lub oprogramowania.

5.1 Serwer plików

Na serwerze plików są przechowywane i udostępniane dwa drzewa katalogów:

· Katalog Egeria

· Katalog Oracle

5.1.1 Katalog Egeria

Pierwsze drzewo rozpoczynające się od katalogu głównego Egeria zawiera formatki, menu i raporty systemu Egeria. Struktura katalogu egeria opisana jest w poniższej tabelce:

	\Egeria
	katalog główny

	\Egeria\common\forms
	elementy wspólne dla całego oprogramowania 
Egerii – formatki

	\Egeria\common\bin
	j.w. - pliki *.dll, *.exe

	\Egeria\common\lib
	j.w. – biblioteki formatek

	\Egeria\common\libr
	j.w. – biblioteki raportów

	\Egeria\common\icons
	j.w. – ikonki

	\Egeria\common\menu
	j.w. – menu

	\Egeria\common\doc
	informacje o zmianach w Egerii w ostatnim fixie

	\Egeria\common\logo
	logo firmy pojawiające się na wydrukach oraz w okienku z Egerią

	\Egeria\runtime
	formatki do poszczególnych modułów

	\Egeria\runtime\css\forms
	formatki modułu CSS

	\Egeria\runtime\css\help
	pliki pomocy modułu CSS

	\Egeria\runtime\css\menu
	menu modułu CSS

	\Egeria\runtime\css\other
	pozostałe pliki modułu CSS

	\Egeria\runtime\css\reports
	Raporty modułu CSS

	.................
	................


W zależności od liczby zakupionych i zainstalowanych modułów struktura ta może być powiększona o nowe katalogi.

Nazwy katalogów są tak dobrane aby kojarzyły się jednoznacznie z zainstalowanym modułem. Tak więc moduł Centralna Kartoteka Kontrahentów będzie posiadał swoje formatki w katalogu \Egeria\runtime\ckk\forms, menu w \Egeria\ runtime\ckk\menu, a raporty w katalogu \Egeria\ runtime\ckk\reports.  Dodatkowo w poszczególnych modułach mogą pojawić się katalogi \help\, który jest katalogiem z plikami pomocy oraz \other\ w którym to katalogu znajdują się pozostałe pliki np. szablony word. Drzewo katalogów zostało tak skonstruowane z dwóch powodów : przejrzystości, oraz prostoty zarządzania.

Zarządzanie podkatalogami ogranicza się do ich udostępniania poprzez sieć dla użytkowników przydzielonych i zarejestrowanych w systemie Egeria. 

W celu prawidłowego działania aplikacji całkowicie wystarczą prawa do odczytu plików z drzewa katalogów. Brak prawa do zapisu jest dodatkowym zabezpieczeniem przed niepowołanymi osobami, które mogłyby świadomie lub nie wyrządzić szkody w systemie poprzez modyfikację lub skasowanie plików.

5.1.1.1 Biblioteki

We wspólnym dla wszystkich modułów katalogu nazwanym common znajdują się podkatalogi: \bin, \forms, \lib oraz \libr. Katalog \bin zawiera biblioteki *.dll oraz programy wykonywalne wykorzystywane przez Oracle i progres serwer.

W katalogu \forms zawarte są formatki wspólne dla wszystkich modułów oraz takie, z których korzystają co najmniej dwa moduły. Znajdują się tam zarówno wersje źródłowe *.fmb jak i skompilowane *.fmx. 

Trzeci z podkatalogów (\lib) zawiera biblioteki zarówno wspólne dla całej Egerii jak też związane z poszczególnymi modułami. 

W katalogu \libr zawarte są wspólne biblioteki dla raportów. 
Katalog Oracle

Drugie drzewo podkatalogów zawiera pliki wykonywalne Oracle niezbędne do uruchomienia plików Egerii. W katalogu tym instalowane jest oprogramowanie narzędziowe Oracle Developer 6i. Minimalny i zarazem wystarczający zestaw narzędzi umożliwiający uruchomienie i pracę w systemie Egeria zawiera:

· forms builder

· forms runtime

· reports builder

· reports runtime

· sqlplus
· inne wymagane moduły które zostaną zainstalowane automatycznie 

Rysunek – instalator narzędzi Oracle Developer 6i
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Następnie należy zainstalować patcha 13.

5.1.1.2 Instalacja Oracle Developera

Instalacji wyżej wymienionych narzędzi na serwerze plików dokonuje się w następujący sposób. Pierwszy krok polega na utworzeniu katalogu ORAWIN95 albo ORANT6I, w zależności od systemu operacyjnego zainstalowanego na stacjach klienckich. Następnie trzeba udostępnić ten katalog w sieci z prawami zapisu. Teraz na jednej ze stacji klienckich dokonujemy mapowania tego katalogu (np. na literę X) i instalujemy wyżej opisane narzędzia Oracle Developera wskazując jako katalog docelowy ten wcześniej udostępniony. Kolejnym krokiem jest skonfigurowanie aliasów bazodanowych.

Po zakończeniu tego etapu instalacji i konfiguracji narzędzi Oracle Developer należy zmienić prawa dostępu do katalogu, w którym dokonaliśmy instalacji  na „tylko do odczytu”.

5.2 Konfiguracja stacji klienckich

Powyżej przedstawione kroki doprowadziły nas do zainstalowania oprogramowania na serwerze plików i uruchomienia połączenia z bazą Oracle. Teraz należy jeszcze skonfigurować stacje klienckie do pracy w systemie Egeria.

5.2.1 Rejestry

Niewielkich modyfikacji wymagają rejestry Oracle. Trzeba do gałęzi HKEY_LOCAL_MACHINE\SOFTWARE\ORACLE dodać kilka kluczy specyficznych dla systemu Egeria. Wymagane klucze to: FORMS60_PATH, REPORTS60_PATH oraz UI_ICON. Klucz LOCAL zawiera nazwę bazy zgodnie z utworzonym aliasem. Nazwa ta jest nazwą domyślną bazy w przypadku gdy w okienku logowania nie podamy jej jawnie. Rozwiązanie to umożliwia skrócenie sposobu logowania do bazy.

Klucz FORMS60_PATH zawiera ścieżkę dostępu do plików wspólnych dla wszystkich modułów Egerii i powinny się w nim znaleźć trzy wpisy :

o:\common\lib;o:\common\forms;o:\common\menu (gdzie o – mapowanie katalogu głównego Egeria)

Klucz REPORTS60_PATH zawiera ściezkę o:\common\libr; (przy analogicznym mapowaniu dysku )
 Natomiast klucz UI_ICON wskazuje na ścieżkę do ikonek używanych w systemie Egeria (o:\common\icons).

5.2.2 Ścieżki do części klienckiej aplikacji 

Kolejnym krokiem jest wpisanie ścieżek dostępu do poszczególnych modułów jeśli ścieżki te nie zostały dotąd zdefiniowane. Powinny być zdefiniowane następujące ścieżki FORMS_DIR, MENU_DIR oraz REPORTS_DIR. Symbol %APP% oznacza skrót nazwy modułu, np. dla Centralnej Kartoteki Klientów będzie to CKK
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Okno do wpisania parametrów instalacji
Taki sposób rejestracji komputera i ustawiania ścieżek stwarza dodatkowe możliwości administracyjne poprzez przyznawanie/odbieranie praw do poszczególnych katalogów. Ponadto umożliwia to stworzenie różnych zestawów formatek i raportów dla specjalnych użytkowników (w porozumieniu z ComArch S.A.). 

Kolejnym krokiem jest przygotowanie skrótu (ang. shortcut) do systemu Egeria. W tym celu tworzymy na pulpicie skrót do pliku startowego X:\orant6i\bin\IFRUN60.exe  z parametrem EGERIA.FMX, który to plik znajduje się na serwerze plików w katalogu O:\common\forms, przyporządkowujemy mu ikonę (egeria4.ico).z katalogu O:\common\icons i zmieniamy katalog roboczy „rozpocznij w” na katalog tymczasowy na lokalnym dysku (np. %TEMP%).  
5.2.3 Podłączanie kolejnych stacji roboczych.

Podłączenie kolejnych stacji klienckich mogłoby odbywać się w ten sam sposób. Jest on jednak nieco uciążliwy i pracochłonny, dlatego też firma ComArch S.A. opracowała prostszą metodę. Niestety system operacyjny Windows posiada właściwość polegającą na tym, że pomimo instalacji narzędzi Oracle Developer na serwerze plików, część zmian zostaje zrobiona również na stacji klienckiej, z której instalowane były wspomniane narzędzia. Zmiany te to:

· stworzenie w rejestrach gałęzi 

[HKEY_LOCAL_MACHINE\SOFTWARE\ORACLE], do której dopisaliśmy kilka kluczy

· dopisanie ścieżki X:\orant6i\bin do zmiennej path 

· dogranie 20 bibliotek do katalogu systemowego C:\windows\system. (dla Windows 9x) lub do kalatogu C:\windows\system32 
 Najlepszą metodą na wprowadzenie tych zmian na pozostałych stacjach klienckich jest wyeksportowanie gałęzi Oracle z rejestrów stacji, z której dokonywaliśmy instalacji, do pliku i załadowanie jej do innych stacji klienckich. Do katalogu systemowego dogrywamy brakujące biblioteki (ich listę pracownicy ComArch S.A. udostępniają osobom upoważnionym) pamiętając jednak aby NIE NADPISYWAĆ plików już istniejących, a jedynie dodać te, których brakuje. 

Również potraktowanie serwera plików w sposób ściśle zgodny z jego nazwą i funkcją umożliwia dowolność w wyborze systemu operacyjnego. Może to być zarówno komputer z systemem operacyjnym WINDOWS 95/98, WINDOWS NT/XP/2000/2003 jak też z systemem Linux i oprogramowaniem Samba służącym do udostępniania wydzielonych zasobów komputera w sposób zgodny z Windows. To ostatnie rozwiązanie jest zalecane przez ComArch S.A. z uwagi na mniejsze wymagania sprzętowe oraz większą wydajność i niezawodność.

6 Konserwacja

6.1 Cel opracowania

W niniejszym rozdziale prezentowane są procedury konserwacji i rozwoju Systemu Egeria w trakcie eksploatacji przez Klienta

6.2 Opis procedur konserwacji eksploatowanego systemu

6.2.1 Konserwacja

Kupując System Egeria klient ma możliwość podpisania umowy Asysty Technicznej, w której może wykupić prawo do nowych wydań Systemu Egeria, oraz prawo do zlecenia modyfikacji Systemu Egeria zgodnie z własnymi specyficznymi potrzebami.

ComArch S.A. na bieżąco dokonuje modyfikacji i rozwoju Systemu Egeria, tak aby system pracował w zgodzie z obowiązującymi przepisami prawa polskiego. Zmiany takie umieszczane są w nowych wydaniach Sytemu Egeria. W wydaniach mogą się również znajdować rozszerzenia lub zmiany funkcjonalności Systemu Egeria zgłoszone przez Klientów. Zmiany takie zgłaszane są zgodnie z procedurą opisaną w umowie Asysty Technicznej w zakresie „E”. Procedura zgłaszania zmian w funkcjonalności Systemu Egeria wygląda następująco:

· Klient zgłasza kierownikowi wdrożenia lub do HelpDesk dokładne informacje o planowanych zmianach

· Osoba przyjmująca takie zgłoszenie musi na podstawie uzyskanych informacji przygotować dokument „Analiza nowej funkcjonalności”

· Dokument ten trafia do analityka właściwego dla aplikacji w jakiej proponowana jest zmiana

· Analityk wykonuje pełna analizę i opracowuje projekt rozwiązania zgłoszonej zmiany i szacuje czas (nie termin) potrzebny na realizację zadania

· Jeżeli zgłoszona zmiana funkcjonalności nie pasuje do przyjętej strategii rozwoju Systemu Egeria, wówczas ComArch informuje Klienta, że zmiana taka nie będzie realizowana

· Informacje o czasie i koszcie wykonania  zadania ComArch S.A. przekazuje Klientowi, który musi zgodzić się na proponowany koszt. Jeżeli Klient nie wyrazi zgody wówczas zadanie nie będzie realizowane

· W sytuacji gdy Klient akceptuje czas i koszt wykonania zgłoszonego zadania wówczas ComArch S.A. umieszcza w swoich planach rozwojowych wykonanie zleconego zadania

· Po wykonaniu zadania ComArch S.A. przekazuje wynik prac Klientowi do akceptacji

· Każde zdanie umieszczane jest w kolejnych wydaniach Systemu Egeria

W wypadku naprawy błędów ComArch S.A. wykonuje poprawki, które na bieżąco przekazuje klientowi. Każda taka poprawka umieszczana jest w tzw. „Patch-u”. W chwili kiedy w patch-u znajdzie się określona liczba poprawek lub poprawki wymagają aby były zainstalowane u każdego klienta, wówczas taki patch jest zamykany. Patch taki może być instalowany u każdego Klienta.

6.2.2 Scenariusze awarii 

ComArch nie odpowiada za awarie bazy danych Oracle i nie odpowiada za szkody wynikłe z takich awarii. Każdy klient zobowiązany jest do przygotowania procedur postępowania w przypadku awarii bazy danych Oracle i postępowania zgodnie z nimi. 

W sytuacjach awaryjnych ComArch może odpłatnie udzielić konsultacji lub dokonać naprawy uszkodzonej bazy danych, ale tylko wtedy gdy taka naprawa jest możliwa i Klient zwróci się do ComArch o pomoc.

7 Środowisko testowe

7.1 Cel opracowania

W poniższym rozdziale opisane jest środowisko testowe instalowane na serwerze bazy danych klienta i sposoby aktualizacji takiego środowiska.

7.2 Opis środowiska testowego

System Egeria zbudowany został w oparciu o architekturę typu klient-serwer i dlatego składa się z dwóch głównych elementów:

· Serwera bazy danych

· Stacji dostępowych PC

Środowisko testowe Sytemu Egeria również oparte jest na architekturze typu klient-serwer.

Budowa środowiska testowego na serwerze bazy danych oparta jest na dodatkowej bazie danych (druga instancja bazy Oracle) całkowicie odseparowanej pod względem danych i użytkowników od produkcyjnej bazy danych. Jedynym elementem wspólnym bazy produkcyjnej i testowej jest motor bazy danych. Pliki danych bazy produkcyjnej i testowej umieszczone są w odrębnych katalogach. Rozwiązanie takie pozwala na równoczesne bezkonfliktowe funkcjonowanie środowiska produkcyjnego i testowego. 

Utworzenie lub aktualizacja środowiska testowego na serwerze polega na przekopiowaniu wszystkich plików danych z produkcyjnej bazy danych do katalogów bazy testowej oraz wykonaniu szeregu czynności konfiguracyjnych.

Budowa środowiska testowego na stacjach dostępowych PC polega na utworzeniu odrębnego katalogu, w którym znajduje się dokładna kopia plików Systemu Egeria. Rozwiązanie takie jest stosowane tylko w sytuacji kiedy instalowana jest nowa wersja Systemu Egeria. Rozwiązania takiego nie trzeba stosować w sytuacji kiedy wykonujemy szkolenia lub próby Systemu Egeria na dotychczasowej jego wersji.

7.2.1 Korzyści

· Możliwość wykonania testów na aktualnych danych  bez obawy powstania nieodwracalnych zmian na produkcyjnej bazie danych

· Możliwość zweryfikowania nowej wersji oprogramowania Systemu Egeria bez żadnego ryzyka zmiany danych na produkcyjnej bazie danych

· Skrócenie czasu instalacji na produkcyjnej bazie danych nowych wersji Systemu Egeria o czas poświęcany na rozwiązywanie problemów powstających w czasie takiej instalacji. Wszystkie problemy wynikające z instalacji powinny się pojawić w trakcie instalacji na testowej bazie danych

· Skrócenie czasu aktualizacji testowej bazy danych na podstawie produkcyjnej bazy danych

· Możliwość wykonania szkoleń pracowników

7.2.2 Niedogodności

· Zwiększenie zajętości przez System Egeria przestrzeni dyskowej na serwerze baz danych i serwerze plików

· Możliwe zwiększenie zasobów serwera bazy danych a co za tym idzie zmniejszenie jego wydajności w codziennej pracy. Rozwiązaniem tego problemu jest uruchamianie i wyłączanie testowej bazy danych w miarę potrzeb

8 Utrzymanie eksploatowanego systemu

8.1 Cel opracowania

Dokument niniejszy prezentuje procedury utrzymania eksploatowanego systemu tzn. opisuje dokładną organizację działu serwisu Sytemu Egeria i procedury pracy przyjęte w tym dziale.

8.2 Opis procedur utrzymania eksploatowanego systemu

W firmie ComArch istnieje komórka organizacyjna o nazwie HelpDesk, której zadaniem jest przyjmowanie zgłoszeń o błędach, usterkach i wadach Systemu Egeria. Jest to jedyne (centralne) miejsce gdzie trafiają informacje o zgłoszeniach. Klienci mogą zgłaszać błędy w dwojaki sposób:

· w HelpDesku

· u kierownika wdrożenia 

Jeżeli Klient przekazał zgłoszenie kierownikowi wdrożenia, wówczas osoba ta zobowiązana jest do przekazania tego zgłoszenia do HelpDesku. Pracownicy HelpDesku zobowiązani są do:

· Uzyskania od Klienta wyczerpujących informacji na temat zgłoszenia

· Przekazania Klientowi numeru zarejestrowanego zgłoszenia

· Nadzorowania prac nad realizacją poprawy zgłoszonego błędu 

· Informowanie klienta o stanie prac nad poprawą błędu

· Wspólne z klientem akceptowanie wyników prac tzn. dopiero po konsultacji z klientem pracownik HelpDesku może zakończyć prace nad poprawą błędu

W chwili kiedy Klient otrzyma informacje o numerze jaki został nadany jego zgłoszeniu rozpoczynają się prace nad poprawa błędu. Informacja o zgłoszonym błędzie natychmiast przekazywana jest do działu produkującego System Egeria, a tam przekazywana właściwemu programiście. Programista dokonuje poprawy i przygotowuje pakiet naprawczy, który następnie jest przekazywany do Klienta w celach instalacyjnych.

Pakiet taki może być przekazany w różnoraki sposób:

· Jeżeli pakiet jest prosty do instalacji to przekazywany jest droga elektroniczna administratorowi systemu Klienta i instalowany przez tego administratora

· Jeżeli pakiet jest bardziej skomplikowany to instalowany jest przez pracownika ComArch S.A. osobiście lub jeżeli istnieje serwisowe łącze telekomunikacyjne pomiędzy siedzibą Klienta a ComArch S.A. wówczas instalowane jest zdalnie przy wykorzystaniu tego łącza

Instalacja pakietu naprawczego może nastąpić tylko i wyłącznie na testowej bazie danych. Po instalacji pakietu Klient ma obowiązek zweryfikowania czy pakiet naprawił błąd. Jeżeli błąd został prawidłowo i skutecznie naprawiony wówczas następuje instalacja na produkcyjnej bazie danych i stan zgłoszenia zmieniany jest na ‘Zakończony’. Natomiast jeżeli błąd nie został naprawiony, to Klient zobowiązany jest do przekazania informacji o tym do HelpDesku. Błąd jest wówczas po raz kolejny analizowany i naprawiany, aż do skutku. 

Błędy mogą być skuteczniej naprawiane przez ComArch S.A., wtedy kiedy Klient udostępni firmie ComArch S.A. dokładną kopię bazy produkcyjnej. W takiej sytuacji ComArch S.A. może szybko identyfikować i replikować zgłoszone błędy, oraz weryfikować poprawność wykonania naprawy, a dopiero po tym instalować u Klienta.

9 Dodatek A – Konfiguracja środowiska

Przygotowanie do pracy aplikacji EGERIA wymaga odpowiedniego skonfigurowania serwera Oracle, aplikacji jak i stacji klienckich. 

Aplikacja pracuje w architekturze klient-serwer. Serwer bazy danych może pracować pod kontrolą różnych systemów operacyjnych, stacje klienckie pracują pod kontrolą systemów operacyjnych Windows XP/2000, Windows NT, Windows 95/98/Me
9.1 Konfiguracja bazy danych 

Konfiguracja bazy danych obejmuje zmianę domyślnych ustawień serwera Oracle i przygotowanie danych słownikowych aplikacji. 

9.1.1 Konfiguracja serwera Oracle
Wykonanie modyfikacji ustawień serwera Oracle wymaga posiadania uprawnień administratora bazy danych. Aby przygotować serwer do pracy i instalacji systemu EGERIA należy ustawić dodatkowe parametry w pliku init’SID’.ora (‘SID’ oznacza nazwę instancji bazy danych). Tworzony podczas instalacji bazy plik inicjalizacyjny zawiera trzy opcje każdego z podstawowych parametrów bazy danych, dla ustawień bazy małej, średniej i dużej (gdzie rozmiar nie jest związany z ilością przechowywanych danych, a z ilością danych przetwarzanych i ilością użytkowników bazy):

log_buffer 512000                            #SMALL

#log_buffer 32768                            #MEDIUM

#log_buffer 163840                           #LARGE 

Powyższy fragment przedstawia sekcję definiującą liczbę buforów przydzielonych w SGA dla redo logs. Znak # oznacza komentarz.

Należy ustawić wszystkie parametry na opcję zgodną z wielkością LARGE (aktualne oznaczyć jako komentarz, a skasować znak # na początku linii definiującej wielkość dla LARGE) – dla wszystkich tak podanych parametrów.

Dla zwiększenia wydajności należy ustawić następujące wartości (zamiast opcji LARGE):

db_block_buffers = 25000

shared_pool_size = 50000000
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Wszystkie parametry  umieszczone w pliku initSID.ora w trzech opcjach (jednej aktywnej) wpływają na ilość pamięci zajmowanej przez procesy serwera Oracle. Ich maksymalna wartość jest bezpośrednio związana z ilością pamięci udostępnianej przez system operacyjny, minimalna wartość jest ograniczona wymaganiami bazy danych i pracujących aplikacji. Z tego wzglądu wszelkie dodatkowe modyfikacje powinny być wykonywane po skontaktowaniu się z personelem Oracle lub pracownikami ComArch S.A.

Dodatkowo należy ustawić następujące parametry nie uwzględniane w domyślnej konfiguracji serwera:

open_cursors = 900
Najlepszym  rozwiązaniem jest umieszczenie parametrów dodatkowych na końcu pliku inicjalizacyjnego. Pozwala to na zachowanie jego przejrzystości.

Po wykonaniu modyfikacji pliku należy zatrzymać i ponownie uruchomić serwer bazy danych, aby zmiany zostały uwzględnione. W tym celu należy:

· zalogować się do systemu operacyjnego serwera, korzystając z konta posiadającego dostęp do wszystkich plików Oracle i poprawnie ustawione zmienne środowiskowe (np. właściciel plików instancji bazy danych)

· uruchomić program SQLPLUS
· połączyć się z serwerem Oracle korzystając z konta z najwyższymi uprawnieniami: 

komenda SQL > connect / AS SYSDBA
· zamknąć bazę danych: 

komenda SQL > shutdown immediate

· ponownie uruchomić bazę danych: 

komenda SQL > startup
· zakończyć działanie programu SQLPLUS 

komenda SQL > exit
Sprawdzić funkcjonowanie procesu nasłuchu (listener), obsługującego zewnętrzne odwołania do bazy danych.

Aby sprawdzić, czy proces nasłuchu funkcjonuje należy z poziomu systemu operacyjnego, korzystając z konta właściciela plików Oracle wydać polecenie:

lsnrctl status (nazwa procesu nasłuchu zależna jest od wersji Oracle i systemu operacyjnego)

Jeśli proces nie zgłosi swych parametrów należy go uruchomić poleceniem:

lsnrctl start

Utworzyć odpowiednie przestrzenie tabel i użytkownika, który będzie właścicielem aplikacji przy pomocy skryptu instalacyjnego systemu EGERIA, dołączonego do dokumentacji technicznej.

10  Dodatek B - Organizacja baz danych

System wspomagający zarządzanie Egeria jest systemem instalowanym w oparciu o oprogramowanie baz danych firmy Oracle. Serwer baz danych Oracle może być instalowany na różnych platformach (np. Windows, Solaris, AIX, HP_UX). Poniższe przykłady (scieżki) są podane dla systemów uniksowych. 

Znajduje się w katalogu:  $ORACLE_HOME/admin/DB1/pfile/initDB1.ora

control_files= (/u01/oradata/DB1/control01.ctl,

/u02/oradata/DB1/control02.ctl,

/u02/oradata/DB1/control03.ctl)

background_dump_dest= /u01/app/oracle/admin/DB1/bdump

core_dump_dest= /u01/app/oracle/admin/DB1/cdump

user_dump_dest= /u01/app/oracle/admin/DB1/udump

db_name= DB1

db_files = 200

db_file_multiblock_read_count = 8

# SMALL

# db_file_multiblock_read_count = 16

# MEDIUM

# db_file_multiblock_read_count = 32

# LARGE

db_block_buffers = 25000



# SMALL

#db_block_buffers = 200



# SMALL

# db_block_buffers = 550



# MEDIUM

# db_block_buffers = 3200


# LARGE

shared_pool_size = 50000000

#shared_pool_size = 3500000


# SMALL

# shared_pool_size = 6000000


# MEDIUM

# shared_pool_size = 9000000


# LARGE

log_checkpoint_interval = 10000

processes = 1000




# OPTIMUM FOR EGERIA 
# processes = 100




# MEDIUM

# processes = 200




# LARGE

dml_locks = 100




# SMALL

# dml_locks = 200




# MEDIUM

# dml_locks = 500




# LARGE

log_buffer = 512000



# SMALL

# log_buffer = 32768



# MEDIUM

# log_buffer = 163840



# LARGE

#sequence_cache_entries = 10


# SMALL

# sequence_cache_entries = 30


# MEDIUM

# sequence_cache_entries = 100


# LARGE

#sequence_cache_hash_buckets = 10

# SMALL

# sequence_cache_hash_buckets = 23

# MEDIUM

# sequence_cache_hash_buckets = 89

# LARGE

# audit_trail = true



# if you want auditing

# timed_statistics = FALSE

# if you want timed statistics

max_dump_file_size = 10240
# limit trace file size to 5 Meg each

# log_archive_start = true
# if you want automatic archiving

global_names = FALSE

open_cursors = 900
O7_DICTIONARY_ACCESSIBILITY=TRUE

Plik initDB1.ora zawiera parametry startowe bazy./
10.1.1 Plik listener.ora

Znajduje się w katalogu:  /u01/app/oracle/product/ver/network/admin/listener.ora (gdzie ver to wersja Oracle np. 9.2.0)

###########################################

# listener.ora Network Configuration File: /usr/oracle/product/9.2.0/network/admin/listener.ora

# Generated by Oracle configuration tools.

SID_LIST_LISTENER =

  (SID_LIST =

    (SID_DESC =

      (SID_NAME = PLSExtProc)

      (ORACLE_HOME = /usr/oracle/product/9.2.0)

      (PROGRAM = extproc)

    )

    (SID_DESC =

      (SID_NAME = DB1)

    )

    (SID_DESC =

      (SID_NAME = DB2)

    )

  )

LISTENER =

  (DESCRIPTION_LIST =

    (DESCRIPTION =

      (ADDRESS_LIST =

        (ADDRESS = (PROTOCOL = IPC)(KEY = EXTPROC))

      )

      (ADDRESS_LIST =

        (ADDRESS = (PROTOCOL = TCP)(HOST =test)(PORT = 1521))

      )

    )

  )

Plik listener.ora to plik konfiguracyjny programu nasłuchu, który odpowiada za komunikację pomiędzy bazą a programami uruchamianymi przez użytkownika.

We wszystkich powyższych przykładach baza Oracle jest w wersji 9.2.0, DB1, DB2 to SID bazy danych a nazwa komputera. test
Organizacja baz danych Oracle i sposób ich działania nie zostaną tutaj opisane z uwagi na ogólnodostępną literaturę. Wiele opracowań można znaleźć na płytce CD z instalacją Oracle. Poniższy opis dotyczyć będzie natomiast elementów Egerii.

10.2  Pliki bazodanowe

10.2.1 Egeria


Moduły Egerii zbudowane są w oparciu o wspólny schemat (EGADM1). Aplikacja EA jest umieszczona na osobnym schemacie (EAADM).  Obiekty poszczególnych modułów są tworzone w osobnych przestrzeniach tabel xxx_D i xxx_X. Dla przykładu moduł Centralna Kartoteka Kontrahentów (CKK) posiada wszystkie używane obiekty w przestrzeni tabel CKK_D (dane) i CKK_X (indeksy). Zapewnia to elastyczne zarządzanie zasobami dyskowymi oraz odpowiednie zrównoważenie obciążenia poszczególnych urządzeń I/O. 

Wszelkich zmian może dokonywać tylko osoba z przeszkolonego personelu, po uprzednim wykonaniu pełnej kopii bezpieczeństwa systemu. Najczęściej stosowanym rozwiązaniem przez firmę ComArch S.A. jest administracja systemu podczas jego wdrażania, a następnie po zakończeniu wdrażania administracja zostaje przekazana przeszkolonemu administratorowi.

11 Dodatek C – Parametry programu EXP

Program exp służy do eksportowania danych. Jego wywołanie wymaga określonego szeregu parametrów, z których najczęściej używane omówiono poniżej.

	USERID 
	 – Określa nazwę i hasło użytkownika, który dokonuje eksportu.

	BUFFER 
	 – Określa rozmiar bufora pamięci operacyjnej wykorzystywanego do przetwarzania eksportowanych danych. Rozmiar tego bufora (określony w bajtach) powinien mieć przynajmniej taka wartość, jak najdłuższy eksportowany rekord.

	FILE 
	 – Wskazuje nazwę pliku przechowującego eksportowane dane.

	FULL 
	 – Wartość Y powoduje eksport całej bazy danych, natomiast N (wartość domyślna) umożliwia eksportowanie obiektów wybranych użytkowników lub tylko określonej relacji, w zależności od wartości parametru OWNER i TABLES.

	OWNER 
	 – Określa nazwy użytkowników, których obiekty będą eksportowane. Przykładowo, parametr OWNER(u1,u2) umożliwia wyeksportowanie wszystkich obiektów obu wyspecyfikowanych użytkowników. Prawo do eksportowania innych użytkowników posiada użytkownik administrator bazy danych.

	TABLES 
	 – Określa zbór relacji, które zostaną wyeksportowane. Przykładowo, parametr TABLES=(u1.klienci,u2.podmioty) umożliwia wyeksportowanie tabeli klienci użytkownika u1i tabeli podmioty użytkownika u2. 

	ROWS 
	 – Wartość Y (domyślna) powoduje wyeksportowanie definicji relacji wraz z jej zawartością, natomiast N, tylko definicji relacji.

	INDEXES 
	 – Wartość Y (domyślna) powoduje wyeksportowanie indeksów związanych z eksportowanymi relacjami. W przypadku wyspecyfikowania N indeksy nie będą eksportowane.

	CONSTRAINTS 
	 – Wartość Y (domyślna) powoduje wyeksportowanie ograniczeń integralnościowych zdefiniowanych dla eksportowanych relacji. W przypadku wyspecyfikowania N indeksy te nie będą eksportowane.

	GRANTS 
	 – Wartość Y (domyślna) powoduje wyeksportowanie przywilejów związanych z eksportowanymi relacjami.  W przypadku wyspecyfikowania N przywileje te nie będą eksportowane.

	COMPRESS 
	 – Wartość Y (domyślna) powoduje scalenie obszaru pamięci zajmowanej przez każda z tablic tak , aby każda z nich zajmowała jedno rozszerzenie (ang. extent). Dzięki tej kompresji można zmniejszyć obszar zajmowany przez tabelę, z której często usuwano rekordy. Wartość N  powoduje, że po eksporcie każda tabela będzie miała niezmieniony rozmiar.

	CONSISTENT 
	 – Wartość Y zapewnia, że w pliku eksportu znajdują się dane spójne, tzn. z jednego momenty czasowego. Parametr ten ma znaczenie w przypadku gdy w czasie eksportowania danych inny użytkownik modyfikuje te dane. W celu zapewnienia spójności wszystkich eksportowanych danych wykorzystywane są segmenty wycofania. Wartość N nie zapewnia spójności eksportowanych danych. Parametru CONSISTENT nie można stosować dla eksportów inkrementalnych. 

	INCTYPE 
	 – Określa tryb eksportu i może przyjmować jedną z trzech wartości: COMPLETE, CUMULATIVE, INCREMENTAL. Eksport w jednym z tych trybów może być wykonywany tylko dla całej bazy danych  (parametr FULL=Y).

	LOG 
	 – Wskazuje plik, do którego zostaną zapisane informacje o przebiegu eksportu.

	RECORD 
	 – Wartość Y (domyślna) oznacza, że informacje o eksportach inkrementalnych i kumulacyjnych będą zapisane w relacjach systemowych: SYS.INCVID, SYS.INCFIL, SYS.INCEXP.

	PARFILE 
	 – Wskazuje plik zawierający powyższe parametry eksportu.

	HELP 
	 – Umożliwia wyświetlanie parametrów eksportu. 


12  Dodatek D – Oracle Enterprise Manager

Oracle Enterprise Manager jest najnowszej generacji zestawem narzędzi do zarządzania systemem RDBMS Oracle.

Umożliwia on łatwe i efektywne administrowanie rozproszonymi systemami informatycznymi z jednego miejsca.

Dzięki otwartej architekturze Enterprise Manager umożliwia użytkownikom dołączanie własnych aplikacji do platformy zarządzania systemami Oracle.

Przy pomocy Konsoli Enterprise Manager-a można korzystać z następujących opcji:

· administrowanie, diagnozowanie i dostrajanie baz danych

· dystrybuowanie oprogramowania do wielu serwerów i klientów

· zarządzanie pracami wykonywanymi na wielu bazach danych w różnych odstępach czasu

· monitorowanie zdarzeń poprzez sieć

· uruchamianie zintegrowanych aplikacji i narzędzi stworzonych przez użytkownika

12.1.1 Korzyści jakie daje Enterprise Manager

Główne korzyści ze stosowania Enterprise Managera to możliwość zautomatyzowanego administrowania. Możliwe jest automatyzowanie wykonywania kopii bezpieczeństwa, uruchamiania raportów co pewien określony czas. Możliwe jest też definiowanie akcji, które mają być wykonywane w wyniku zaistnienia jakiegoś określonego zdarzenia. Pozwala to na automatyczne usuwanie niektórych błędów. 
Za pomocą Enterprise Managera administrator może wykonać wszystkie czynności, do których uprawnia go rola DBA bez korzystania z terminala tekstowego oraz mając jednocześnie możliwość dostępu do dużej ilości informacji przedstawionych graficznie.

Dodatkowo większość narzędzi Oracle Enterprise Manager posiada opcję Show SQL pozwalającą wykonane działania przedstawić w postaci komend SQL. Administratorom przyzwyczajonym do obsługi bazy za pomocą terminala tekstowego  pozwala to kontrolować poprawność wykonanych poleceń, zaś dla przyzwyczajonych do narzędzi graficznych jest okazją do poznania obsługi bazy za pomocą SQL, która to umiejętność w przypadku zaistnienia sytuacji awaryjnej może mieć niebagatelne znaczenie.
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Ilustracja 1 Konsola Enterprise Manager

Każdy z elementów składowych Enterprise Manager może zostać uruchomiony zarówno z Konsoli - Ilustracja 1 (w jej skład wchodzą: Navigator, Job Scheduling, Event Manager i Map System) jak i jako samodzielne narzędzie. 

12.1.2 Konsola Oracle Enterprise

Konsola zawiera:

Navigator - umożliwia łatwy dostęp do wszystkich obiektów i usług. Wszystkie dostępne obiekty są przedstawione w postaci drzewa.

Map System - graficzny, konfigurowany przez użytkownika odpowiednik Navigatora. Dzięki niemu uzyskuje się łatwy i szybki dostęp do najważniejszych obiektów Navigatora.

Event Management System - pozwala zdalnie monitorować bazę i system. Administrator jest powiadamiany o wystąpieniu w bazie wcześniej zdefiniowanego zdarzenia - poza wyświetleniem informacji przez Enterprise Manager-a może być on zawiadomiony za pomocą e-mail.

Job Scheduling - umożliwia zautomatyzowanie czynności, które muszą być wykonywane w regularnych odstępach czasu (np. Backup bazy).   

Najczęściej wykorzystywane w codziennej pracy administratora są:

· Oracle Data Manager - narzędzie do zarządzania strukturą bazy

· Oracle Backup Manager - narzędzie do archiwizacji bazy

· Oracle Security Manager - służący do zarządzania użytkownikami bazy (tworzenie nowych, usuwanie, nadawanie ról)

· Oracle Storage Manager - służący do zarządzania przechowywaniem danych na dysku

· Oracle Instance Manager - umożliwiający między innymi nadzór nad parametrami inicjalizacyjnymi bazy

· Oracle Schema Manager - pozwalający na modyfikacje tabel, trigger-ów, synonimów itd.

· SQL Worksheet - terminal, pozwalający na zarządzanie bazą za pomocą komend SQL

· Oracle TopSessions - narzędzie pozwalające na śledzenie aktualnych sesji użytkowników

12.1.3 Obsługa użytkowników

Pełną obsługę użytkowników zapewnia program Oracle Security Manager.

Uruchomić można go z Konsoli (menu Tools(Applications(Oracle Security Manager), z menu rozwijanego po kliknięciu prawym klawiszem na gałęzi Databases(DATABASE(Users  panelu Navigator-a (Ilustracja 2) lub jako samodzielne narzędzie z grupy Oracle Enterprise.
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Ilustracja 2 Panel Navigator-a
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W analogiczny sposób można uruchomić każde z narzędzi tworzących pakiet Oracle Enterprise

12.1.4 Tworzenie użytkowników

Okno dialogowe do wprowadzania danych nowego użytkownika można otworzyć albo z menu User(Create..., albo za pomocą menu rozwijalnego uaktywnianego po kliknięciu prawym klawiszem myszki na gałęzi Users bądź na gałęzi z nazwą użytkownika. Otwarte okno dialogowe umożliwia wygodne wprowadzenie wszystkich danych związanych z nowo tworzonym użytkownikiem, nadanie mu ról i przywilejów.
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Ilustracja 3 Panel Security Manager-a wraz z menu kontekstowym

Jednym z wygodniejszych sposobów utworzenia użytkowników jest wykorzystanie opcji Create like... tworzącej użytkownika o identycznych uprawnieniach jak użytkownik już istniejący (Ilustracja 3). Pozwala to na łatwe dodanie nowej osoby do istniejącej grupy bez konieczności ponownego ustalania niezbędnych ról i przywilejów.

12.1.5 Nadawanie uprawnień

Do nadawania uprawnień użytkownikowi służy sekcja Privileges okna dialogowego otwieranego przy tworzeniu użytkownika, po kliknięciu prawym klawiszem na istniejącym użytkowniku (przy zmianie uprawnień) lub okno dialogowe otwierane z menu User(Add Privileges to Users.

12.1.6 Zmiana hasła

Hasło użytkownika można zmienić w oknie dialogowym otwieranym po kliknięciu prawym klawiszem na istniejącym użytkowniku.
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Zawsze przy otwieraniu tego okna hasło jest usuwane - przy próbie otwarcia okna dla innego użytkownika Enterprise Manager zapyta o potwierdzenie zastosowania wprowadzonych zmian. Należy uważać aby nie pousuwać haseł istniejących użytkowników, w szczególności posiadających rolę DBA, a zwłaszcza użytkownika na którego stworzone jest repozytorium Enterprise Manager. Może to do czasu wyśledzenia tego błędu uniemożliwić korzystanie z pakietu.
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PRZYKŁAD: Utworzenie użytkownika o nazwie TEST/TEST.

Przykład skryptu SQL tworzącego użytkownika:

CREATE USER test IDENTIFIED BY test DEFAULT TABLESPACE USERS TEMPORARY TABLESPACE TEMP PROFILE DEFAULT QUOTA 5 M ON  USERS QUOTA 10 M ON TEMP;

GRANT "CONNECT" TO "TEST";

GRANT CREATE TABLE TO "TEST";

ALTER USER "TEST" DEFAULT ROLE ALL;

Sposób wykonania powyższego zadania za pomocą Enterprise Manager:

· Uruchomić Oracle Security Manager
· Wybrać opcję User(Create... głównego menu. Otwiera się okno dialogowe pozwalające wprowadzić niezbędne dane

· Na stronie General wprowadzić nazwę użytkownika: TEST, profil ustawić na DEFAULT, hasło TEST oraz Default Tablespace ustawić na USERS, a Temporary Tablespace  na TEMP
· Na stronie Quotas zaznaczyć kolejno tablespace-y przypisane użytkownikowi, dla każdego z nich zaznaczyć opcję Value i w okienku edycyjnym podać odpowiednie wartości

· Na stronie Privileges wybrać Privilege type (SYSTEM PRIVILEGE, następnie zaznaczyć w przewijalnym oknie CREATE TABLE i potwierdzić za pomocą przycisku Add
· Po kliknięciu przycisku Show SQL można przejrzeć skrypt SQL będący odpowiednikiem wykonanych ustawień

· Kliknięcie przycisku Create spowoduje utworzenie użytkownika o zadanych właściwościach
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Użytkownika można również stworzyć po wypełnieniu jedynie pola z jego nazwą. Pozostałe wartości zostaną przyjęte domyślnie, co z reguły nie pokrywa się z intencjami administratora.

12.1.7  Backup bazy

Regularne archiwizowanie bazy danych jest najlepszym zabezpieczeniem przed utratą przechowywanych w niej danych. Prawidłowo przeprowadzony umożliwia pełne odtworzenie stanu sprzed załamania systemu. 

Do tworzenia backup-u bazy służy narzędzie Oracle Backup Manager (ilustracja 4). Pozwala ono w znacznym stopniu zautomatyzować regularne archiwizowanie bazy - przy pomocy Backup Tablespace Wizard administrator może w łatwy sposób stworzyć skrypty TCL definiujące sposób archiwizacji, które następnie mogą być uruchamiane jako Job za pomocą Job Scheduling System z Konsoli Enterprise Manager. Dzięki temu administrator może skupić się na zadaniach bieżących. 

Archiwizacja może być przeprowadzona na bazie postawionej będącej online.
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Ilustracja 4 Okno Backup Manager-a

Wybór konkretnej metody oraz wymaganej częstotliwości archiwizacji zależy od specyfiki konkretnej bazy danych.
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PRZYKŁAD:  Przygotowanie skryptu TCL służącego do archiwizacji bazy.

· Uruchomić Oracle Backup Manager

· Uruchomić Backup Tablespace Wizard z menu głównego Backup(Backup Tablespace Wizard

· W pierwszym oknie dialogowym wybrać rodzaj przeprowadzanego archiwizowania

· W następnym wybrać tablespace (jeden lub kilka), które mają zostać zarchiwizowane

· W kolejnym wybrać miejsce, w którym mają być przechowywane zarchiwizowane pliki. Narzędzie umożliwia wybór pomiędzy dyskiem lokalnym, taśmą lub dyskiem sieciowym

· W ostatnim oknie mamy możliwość zmiany katalogu, w którym zostanie zapisany wygenerowany skrypt

12.2  Uruchomienie BackUp Manager-a

Uruchomienie Backup Manager-a (BM) można dokonać uruchamiając program VAB.EXE. 

Uwaga: Wiele zadań BM wymaga przywilejów SYSDBA.

· Jeśli w danej chwili jest się podłączonym do bazy, główne okno BM zostanie wyświetlone

· Jeśli połączenie z bazą danych nie zostało wcześniej wykonane (np. program BM jest uruchamiany z linii poleceń, a nie z programu Enterprise Manager) zostanie wyświetlone okno dialogowe połączenia do bazy – „Connecting to an Instance”
Adnotacja: Możliwa jest zmiana połączenia do baz w trakcie pracy BM – „Change Database Connection”.

Kontenery przestrzeni tabel i kontenery tzw. grup Redo Log w lewym panelu okna głównego BM. Kontenery te są zawarte w kontenerze bazodanowym, którego nazwa jest wyświetlona w paku tytułu BM i w korzeniu drzewa panelu z lewej strony okna głównego BM. Pod pojęciem konteneru należy rozumieć znaczek graficzny obrazujący zbiór obiektów danego typu w panelu drzewa obiektów. 

Zawartość  panelu z prawej strony okna głównego BM jest determinowana przez wybór obiektu z drzewa obiektów w panelu nawigacji po lewej stronie. Panel z prawej strony może zawierać przewijaną listę właściwości obiektu wybranego w panelu z lewej strony.

12.3  Kontenery przestrzeni tabel i wielokolumnowe listy

W niniejszym podrozdziale objaśnione zostaną następujące elementy aplikacji BM:

· Kontenery aplikacji

· Przewijane listy wielokolumnowe

· Okna dialogowe

· Arkusze właściwości

12.3.1 Kontenery przestrzeni tabel

Kontenery obiektów typu „przestrzenie tabel” zawierają każdą przestrzeń tabel bazy danych w postaci uporządkowanej (posortowanej) alfabetycznie listy. Każda z tych przestrzeni tabel może być rozwinięta do postaci listy szczegółowych właściwości.

Po wybraniu:

· Kontenera obiektu typu „przestrzeń tabel” zostanie wyświetlona wielokolumnowa lista, której wiersze zawierają sumaryczną informację o każdej przestrzeni tabel w bazie danych

· Indywidualnej przestrzeni tabel, zostanie wyświetlona wielokolumnowa lista, której wiersze zawierają sumaryczną informację o każdym pliku danych w tej przestrzeni tabel

12.3.2 Wielokolumnowe listy dla kontenerów przestrzeni tabel

Po wybraniu kontenera obiekty typu  „przestrzeń tabel” z drzewa obiektów zostanie wyświetlona w panelu po prawej stronie okna głównego BM. Lista zawiera jeden wiersz dla każdej przestrzeni tabel. Zawartość każdej kolumny listy wielokolumnowej jest następująca:

Przestrzeń tabel


- nazwa przestrzeni tabel

Rozmiar (M.)


- całkowity rozmiar w [MB] plików danych objętych daną
                                                      
przestrzenią tabel

Backup Status


- status kopii bezpieczeństwa: Aktywna (przestrzeń 
                                                  
tabel jest archiwizowana w danej chwili wykonywany
                                                  
w trybie online), NieAktywna 
                                                 
(przestrzeń tabel jest archiwizowana w danej chwili 
                                                 
wykonywany w trybie no online), albo OffLine 
                                                   
(kopia w danej chwili nie jest wykonywana)

Czas rozpoczęcia archiwizacji 
- data i czas rozpoczęcia archiwizacji w trybie online 
                                                      
danej przestrzeni tabel. Jeśli ta kolumna jest pusta, 
                                                       
oznacza to że w danej chwili ma miejsce archiwizacja 
                                                       
w trybie no online.

12.3.3 Wielokolumnowe listy dla indywidualnych przestrzeni tabel

Po wybraniu kontenera obiektu typu „indywidualna przestrzeń tabel” w drzewie obiektów pierwszego panelu okna głównego BM, w drugim panelu zostaje wyświetlona wielokolumnowa lista, której każdy wiersz zawiera opis pliku danych w wybranej przestrzeni tabel. Zawartość każdej kolumny listy wielokolumnowej jest następująca:

Nazwa pliku

- ścieżka i nazwa pliku danych

ID pliku


- identyfikator (ID) danego pliku danych

Status


- status danego pliku danych: dostępny (Available), 
                                    
uszkodzony (Invalid), oraz Niezdefiniowany (Undefined)

Size (M.)


- całkowity rozmiar w [MB] danego pliku danych

12.4  Kontenery tzw. redo log, list i arkuszy właściwości

W niniejszym podrozdziale objaśnione zostaną następujące terminy aplikacji BM:

· Kontenery grup redo log

· Wielokolumnowe listy dla kontenerów grup rego log

· Wielokolumnowe listy dla składników kontenerów grup redo log

· Arkusze właściwości dla szczególnych grup redo log

· Arkusze właściwości dla szczególnych składników redo log

12.4.1 Kontenery grup Redo Log

Kontener obiektu typu „grupa redo log” zawiera każdą grupę redo log bazy danych. Szczególne grupy redo log mogą być rozwijane w podlisty pokazujące elementy składowe w obrębie danej grupy (kontener obiektów typu „składniki redo log”).

Po wybraniu:

· Kontener obiektu typu „grupa redo log” pojawia się w drugim panelu okna głównego BM wielokolumnowa lista, której każdy wiersz zawiera sumaryczną informację o każdej redo log grupie w bazie danych

· Indywidualnej redo log grupy, zostaje w drugim panelu okna głównego wyświetlony arkusz właściwości dla wybranej grupy

· Kontener obiektów typu „składniki redo log” dla szczególnych grup redo log powoduje wyświetlenie wielokolumnowej listy, której wiersze zawierają informację o składnikach wybranej grupy

· Indywidualny składnik redo log pojawia się w drugim panelu okna głównego arkusz właściwości wybranego elementu

12.4.2 Wielokolumnowe listy dla kontenerów grup redo log

Po wybraniu kontenera obiektów typu „grupy redo log” z listy obiektów pierwszego panelu okna głównego, w drugim panelu pojawia się wielokolumnowa lista, która zawiera wiersze opisujące każdą redo log grupę w bazie danych. Zawartość każdej kolumny listy wielokolumnowej jest następująca:

· Grupa - numer grupowy grupy redo log

· Sekwencja - numer sekwencji grupy redo log

· Rozmiar (K) - rozmiar zaalokowanej przestrzeni w [KB] dla danej grupy

· Status - status logowania dla  redo log grupy: Bieżąca, Aktywna i Nieaktywna 

· Zarchiwizowana? - wskazanie czy dana redo log grupa została zarchiwizowana, TAK albo NIE 

· Low SCN - systemowa liczba zmiana dla pierwszej zmiany zapisanej w redo log grupie 

· Czas Low SCN - data i czas wystąpienia Low SCN

12.4.3 Wielokolumnowa lista dla kontenera składników redo log

Po wybraniu kontenera obiektów typu „składniki redo log” z listy pierwszego panelu okna głównego BM, w drugim panelu pojawia się lista, której wiersze zawierają informację o każdym składniku danej grupy redo log. Zawartość każdej kolumny listy wielokolumnowej jest następująca:

· Nazwa pliku składnika - nazwa pliku i ścieżka dla danego redo log składnika 

· Grupa - numer grupy danej redo log grupy, do której należy wybrany składnik

· Status pliku - status danego składnika redo log: W użyciu (Use), 

· 
Uszkodzony (Invalid), Zużyty (Stale), Skasowany (Deleted)

· Status grupy - status grupy redo log do której należy wybrany składnik: 

· 
Bieżący (Current), Aktywny (Active), Nieaktywny (InActive)

· Zarchiwizowany - znacznik: czy składnik redo log został zarchiwizowany: TAK albo NIE

· Arkusz właściwości dla szczególnych składników redo log

Po wybraniu szczególnej grupy redo log z listy obiektów pierwszego panelu okna głównego BM, arkusz właściwości tej redo log grupy zostaje wyświetlony w drugim panelu. Posiada on nastepujace składniki:

· Grupa # - wyświetla dla danej redo log grupy jej grupowy numer

· Użycie istniejacych pliku(ów)
- kliknięcie na tej pozycji pozwala Oracle Enterprise  Manager użyć istniejących pliku(ów)

· Nowy rozmiar pliku(ów) - kliknięcie na tej pozycji pozwala wyspecyfikować nowy rozmiar pliku(ów) redo log grupy

· KM Bytes - opcja ta służy do specyfikacji jednostek miary rozmiarów plików Bieżący składnik - wyświetla nazwy plików i ich ścieżki dla składników  redo log danej redo log grupy

· Remove - zablokowanie arkusza właściwości

· Nowy składnik - pozwala wprowadzić nowy składnik do bieżącej redo log grupy

·   … - przycisk uruchamiający browser (okno dialogowe), za pomocą, którego można wybrać redo log plik, który ma być przypisany nowo utworzonemu składnikowi 

· Add - dodawanie nowego składnika do redo log grupy. Przycisk dodawania jest aktywny dopiero po wprowadzeniu nowego redo log składnika przy pomocy opcji „Nowy składnik” Arkusz właściwości dla szczególnego składnika redo log

Po wybraniu szczególnego składnika redo log z listy pierwszego panelu okna głównego, arkusz właściwości pojawia się w drugim panelu. Znaczenie poszczególnych pozycji w arkuszu jest następujace:

· Nazwa pliku - pozwala wprowadzić nową nazwę pliku dla składnika redo log grupy 

· Grupa - wyświetla grupę redo log do której należy dany redo log składnik 

12.5  Monitorowanie sesji użytkowników

Dokładne dane dotyczące sesji można uzyskać za pomocą narzędzia Oracle TopSessions (Ilustracja 5) dostępnego z menu  Tools(Performance Pack(Oracle TopSessions lub z paska narzędziowego Konsoli Enterprise Manager-a. 
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Ilustracja 5 Okno Oracle TopSessions

Wybór opcji Details w menu  rozwijanym po kliknięciu nazwy użytkownika prawym klawiszem myszki wywołuje okno dialogowe (Ilustracja 6) zawierające wszystkie dostępne dane dotyczące aktualnie wybranej sesji.
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Ilustracja 6 Szczegóły sesji użytkownika

12.6  Kontrola zapełnienia bazy danych

Podstawowym narzędziem przeznaczonym do nadzoru nad fizycznym aspektem przechowywania danych jest Oracle Storage Manager (Ilustracja 7). Za jego pomocą administrator może kontrolować stopień wypełnienia każdego z Tablespace-ów. 
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Ilustracja 7 Okno Storage Manager'a
Oracle Storage Manager umożliwia również modyfikacje parametrów bazy: dodawanie i usuwanie tablespace-ów, dodawanie plików i segmentów rollback-u do tablespace-a, modyfikacje parametrów plików i tablespace-ów. 
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PRZYKŁAD: Rozszerzenie tablespace-u przez dodanie pliku

Przykład skryptu rozszerzającego tablespace EA_D  przez dodanie pliku new.dbf:

ALTER TABLESPACE "EA_D" ADD DATAFILE '/u01/oradata/DB1/new.dbf' SIZE 10M AUTOEXTEND ON NEXT 1000K MAXSIZE 20M;

Wykonanie analogicznych działań za pomocą Storage Manageer-a:

· Uruchomić Oracle Storage Manager.

· Uruchomić okno dialogowe dodawania pliku - po kliknięciu prawym klawiszem na gałęzi z nazwą tablespace, który chcemy rozszerzyć, opcja Add File..., z głównego menu Tablespace/Add File... lub Datafile/Create....

· Na stronie General podać nazwę pliku wraz z lokalizacją (/u01/oradata/DB1/new.dbf), Tablespace ustawić na EA_D (domyślnie wybrany jest ten, który był zaznaczony na lewym panelu), Status na online. Zaznaczyć opcję New File Size i w okienku edycyjnym wpisac żądaną wartość (10 z zaznaczeniem przycisku M - MB).

· Na stronie Auto Extend zaznaczyc opcję Enable Auto Extend, Increment ustawić na 1000 (jednostkę ustawić jak na poprzedniej stronie okna dialogowego), przy Maximum Extent zaznaczyć opcję Value i wpisać 20 M.

· Potwierdzić wykonanie wszystkich czynności przyciskiem Create.
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Plik zostanie poprawnie dodany pod warunkiem, że nie wyczerpał się limit plików bazy. Jest on ustawiany w czasie instalacji bazy i jego zmiana jest później niemożliwa.         
12.7  Kontrola blokad tabel i rekordów

Narzędziem przeznaczonym do kontroli aktualnie zablokowanych tabel i rekordów jest Oracle Lock Manager (Ilustracja 8). Narzędzie to jest dostępne z menu Konsoli Tools(Preformance Pack lub z paska narzędziowego. Pozwala ono na dokładne śledzenie dostępu do tabel oraz wykrycie błędów związanych z blokowaniem rekordów . 
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Ilustracja 8 Okno Lock Manager-a

12.8  Startup i shutdown bazy danych

Operacje uruchamiania i zamykania bazy danych dostępne są z menu rozwijanego po kliknięciu prawym klawiszem myszki na nazwie bazy w oknie Navigator-a Konsoli (Ilustracja 9) bądź z menu  Navigator(Quick Edit Database Konsoli. Aby wykonać te operacje administrator musi być zalogowany do bazy z rolą SYSDBA lub SYSOPER. W innym przypadku system nie zezwoli na przeprowadzenie operacji ze względu na niewystarczające uprawnienia.
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Ilustracja 9 Konsola z otwartym menu kontekstowym
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