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1. Wstęp

System Egeria do rozbudowana platforma programowa oparta na technologii Oracle.

Modularna budowa i ścisła integracja modułów pozwala na zestawienie systemu odpowiedniego dla wymaga użytkownika.  Funkcjonalnie system jest pakietem obejmującym następujące moduły:
· Aurum – dedykowany system produkcji dyskretnej 

· Centralna Kartoteka Kontrahentów – repozytorium centralne podmiotów gospodarczych 

· Centralny Słownik Systemu – zespół słowników i ustawień systemu i użytkownika 

· Controlling – aplikacja typu Business Intelligence w zakresie kontrolingu finansowego 

· Energetyka Cieplna – dedykowana aplikacja dla bilingu w energetyce 

· Ewidencja Kadrowa – centralne repozytorium pracowników i osób współpracujących 

· Gospodarka Magazynowa – moduł logistyczno- magazynowy 

· Konsolidacja – moduł umożliwiający automatyczną konsolidację przy pracy w wielu firmach 

· Koszty – moduł automatycznego rozliczania kosztów (w tym kosztów ABC)
· Księga Główna – moduł księgowy 

· Należności – Zobowiązania – moduł rozliczeniowy (w tym  obsługa rachunków bankowych i kas) 

· Obsługa Techniczna – dedykowany moduł obsługi serwisowo-remontowej 

· Organizacja Szkoleń – moduł planowania i realizacji szkoleń pracowników i współpracowników 

· Płace – moduł rachuby płac 

· Podatki – moduł obsługi wymiaru podatków i opłat lokalnych
· Projekty – moduł planowania i realizacji projektów 

· Sprzedaż – moduł fakturowania, planów i analiz sprzedaży 

· Środki Trwałe – moduł księgowy do obsługi środków trwałych 

· Umowy Leasingowe – dedykowany moduł obsługi umów Leasingowych 

· Windykacja Należności – moduł rozbudowanej windykacji 

· Zamówienia – obsługa logistyczna zamówień własnych i obcych 

· Zarządzanie Klientami – moduł zarządzania relacjami i kontaktami z klientami 

· Zarządzanie Personelem – moduł zarządczy dla działów personalnych 

2. Konstrukcja systemu 

System przechowuje strukturę i logikę biznesową w bazie Oracle.

Obsługiwane są bazy Oracle 9i  oraz Oracle 10g w wersjach Standard Edition One, Standard Edition oraz  Enterprise Edition.

Dla wersji wielofirmowej (wiele firm w jednej bazie danych ) wymagany jest Oracle Enterprise Edition.

Szczegółowy zestawienie certyfikacyjne dla konkretnych platform sprzętowych można znaleźć w załączniku EG_Certyfikacja_OS.doc.
2.1 Baza danych 

2.1.1 Schematy 
Wszystkie obiekty aplikacji są umieszczone na jednym schemacie którego właścicielem jest użytkownik EGADM1. 

Dodatkowo do zarządzanie systemem istnieje drugi schemat którego właścicielem jest użytkownik EAADM.

Egeria umieszcza też kilka pomocniczych obiektów na schemacie SYS (widoki na tabele w pamięci).

2.1.2 Role 

System posługuje się dwoma podstawowymi rolami.

Rola EG01_UZYTKOWNIK jest podstawową rolą w systemie – daje ona możliwość dostępu do wszystkich obiektów aplikacji na pełnych uprawnieniach (zapis, odczyt, wykonie).

Aktywowanie tej roli jest możliwe tylko przez aplikację Egeria – która potrafi ja aktywować (rola jest zabezpieczona standardowo mocnym, losowym hasłem).

Dlatego obiekty Egerii są niedostępne z narzędzi firm trzecich. Aby takie uprawnienia przydzielić użytkownik (administrator) musi obiekty Egerii przydzielić użytkownikom lub innym rolom. W wersji instalacyjnej jest dystrybuowana przykładowa rola EG01_RAPORTY, która daje możliwość dostępu do obiektów w trybie tylko do odczytu. Uwaga: jest to tylko przykładowa rola i administrator powinien ją usunąć jeśli nie chce dać dostępu do systemu z narzędzi firm trzecich wszystkim użytkownikom do wszystkich aplikacji !!!. 

Dodatkowo każdy użytkownik posiada rolę CONNECT (umożliwia nawiązanie połączenia) 

oraz rolę EAR_COMMON która służy do komunikacji z bazą zanim rola EG01_UZYTKOWNIK zostanie uaktywniona.

	OBIEKT
	UPRAWNIENIE

	EAP_BLAD
	EXECUTE

	EAP_GLOBALS
	EXECUTE

	EAP_LANG
	EXECUTE

	EAP_OBJ_INSTANCJA
	EXECUTE

	EAP_OBJ_PARAMETR_INS
	EXECUTE

	EAP_PRMON
	EXECUTE

	EAP_PUBLIC
	EXECUTE

	EAT_DOSTEPY_DO_FIRM
	ALTER

	EAT_DOSTEPY_DO_FIRM
	DELETE

	EAT_DOSTEPY_DO_FIRM
	INSERT

	EAT_DOSTEPY_DO_FIRM
	SELECT

	EAT_DOSTEPY_DO_FIRM
	UPDATE

	EAT_FIRMY
	ALTER

	EAT_FIRMY
	DELETE

	EAT_FIRMY
	INSERT

	EAT_FIRMY
	SELECT

	EAT_FIRMY
	UPDATE

	EAT_FIRMY_UZYTKOWNICY
	ALTER

	EAT_FIRMY_UZYTKOWNICY
	DELETE

	EAT_FIRMY_UZYTKOWNICY
	INSERT

	EAT_FIRMY_UZYTKOWNICY
	SELECT

	EAT_FIRMY_UZYTKOWNICY
	UPDATE

	EAT_INSTANCJE_SYSTEMU
	ALTER

	EAT_INSTANCJE_SYSTEMU
	DELETE

	EAT_INSTANCJE_SYSTEMU
	INSERT

	EAT_INSTANCJE_SYSTEMU
	SELECT

	EAT_INSTANCJE_SYSTEMU
	UPDATE

	EAT_KOMUNIKATY
	ALTER

	EAT_KOMUNIKATY
	DELETE

	EAT_KOMUNIKATY
	INSERT

	EAT_KOMUNIKATY
	SELECT

	EAT_KOMUNIKATY
	UPDATE

	EAT_LABELS
	ALTER

	EAT_LABELS
	DELETE

	EAT_LABELS
	INSERT

	EAT_LABELS
	SELECT

	EAT_LABELS
	UPDATE

	EAT_WIADOMOSCI
	ALTER

	EAT_WIADOMOSCI
	DELETE

	EAT_WIADOMOSCI
	INSERT

	EAT_WIADOMOSCI
	SELECT

	EAT_WIADOMOSCI
	UPDATE

	EAV_SCIEZKI_INSTANCJE
	SELECT

	EAV_SCIEZKI_JEZYKI
	SELECT

	EAV_SCIEZKI_PARAMETRY
	SELECT

	EAV_SCIEZKI_TYPY_PARAMETROW
	SELECT

	CKK_PCK_PUBLIC
	EXECUTE

	EK_BLEDY
	ALTER

	EK_BLEDY
	DELETE

	EK_BLEDY
	INSERT

	EK_BLEDY
	SELECT

	EK_BLEDY
	UPDATE


2.2 Aplikacja 

Aplikacja jest zestawem plików wykonywalny dla runtime Oracle Developer – poniżej przedstawiono strukturę katalogów. 

Common

	Podkatalog
	Istotne informacje

	bin 
	W katalogu znajduje się pliki , który powinien być na ścieżce wyszukiwania PATH

Znajduje się nim program Verinfo.exe służący do zbierania informacji o wersji aplikacji

Znajduje się w nim program prmon.exe odpowiedzialny za obsługę paska postępu Egerii 

	Doc
	Tu znajdują się informacje eg_conowego.doc o wgranych zmianach w programie

	Forms
	Zawiera wspólne formatki Egerii

Ścieżka do niego powinna znajdować się w kluczu rejestru Oracle FORMS60_PATH
Zawiera konsolę startową Egerii (egeria.fmx)

Zawiera formatkę start.fmx pozwalającą na ustawianie kluczy rejestru w zależności od parametrów instalacyjnych w bazie i uruchomienie Egerii

Wszystkie formatki powinny być w wersji .fmb i .fmx, obie wersje powinny mieć to samo $Revision

	icons 
	Zawiera ikony Egerii

Ścieżka do niego powinna znajdować się w kluczu rejestru Oracle UI_ICON

	lib 
	Zawiera wspólne biblioteki formatkowe Egerii

Ścieżka do niego powinna znajdować się w kluczu rejestru Oracle FORMS60_PATH
Znajduje się w nim program pllorder.exe wyznaczający kolejność kompilacji bibliotek

Wszystkie biblioteki powinny być w wersji .pll i .plx, obie wersje powinny mieć to samo $Revision

	libr 
	Zawiera wspólną bibliotekę raportową Egerii (raporty.pll)

Zawiera wspólne dla Egerii raporty

Ścieżka do niego powinna znajdować się w kluczu rejestru Oracle REPORTS60_PATH
Biblioteka raporty.pll nie powinna mieć swojego odpowiednika .plx

Raporty (pliki .rdf) powinny mieć swoje odpowiedniki .rep

	menu 
	Zawiera wspólne menu Egerii

Ścieżka do niego powinna znajdować się w kluczu rejestru Oracle FORMS60_PATH

Wszystkie menu powinny być w wersji .mmb i .mmx, obie wersje powinny mieć to samo $Revision


Runtime

	Podkatalog
	Istotne informacje

	<app>\forms
	Zawiera formatki danej aplikacji (pliki .fmx)

Może zawierać programy i pliki pomocnicze (.exe, .dll)

	<app>\menu
	Zawiera menu danej aplikacji (pliki .mmx)

	<app>\reports
	Zawiera raporty danej aplikacji (pliki .rep)

	<app>\help
	Zawiera pomoc danej aplikacji (plik .chm)


<app> jest zależny od modułu i może przybierać wartości. 

	EA
	Administrator Egerii

	AUR
	Aurum

	CKK
	Centralna Kartoteka Kontrahentów

	CSS
	Centralny Słownik Systemu

	CTL
	Controlling

	BC
	Energetyka Cieplna

	EK
	Ewidencja Kadrowa

	GM
	Gospodarka Magazynowa

	MK
	Konsolidacja

	KO
	Koszty

	KG
	Księga Główna

	NZ
	Należności - Zobowiązania

	OT
	Obsługa Techniczna

	OS
	Organizacja Szkoleń

	PL
	Płace

	PRJ
	Projekty

	CTR
	Rejestr Transakcji

	SP
	Sprzedaż

	ST
	Środki Trwałe

	UL
	Umowy Leasingowe

	WN
	Windykacja Należności

	ZA
	Zamówienia

	ZK
	Zarządzanie Klientami

	ZP
	Zarządzanie Personelem


3. Interfejsy do systemu 

3.1 Współpraca z urządzeniami 

System współpracuje z drukarkami fiskalnymi. Dla wersji 5.0 i poźniejsych certyfikowane są  

· POSNET Thermal v.1.02 (drukarka  zalecana)

· Optimus Vivo 

· ELZAB Omega ( generacja I i II) 

4. Bezpieczeństwo systemu 

4.1 Autoryzacja
Użytkownik w systemie Egeria jest autoryzowany za pomocą  nazwy użytkownika i hasła. 

Hasła nigdy nie są przesyłane ani przetrzymywane w postaci niezakodowanej. Za szyfrowanie haseł odpowiada protokół OPP (Oracle Password Protocol). 

Sam schemat jest następujący:

1. użytkownik podaje hasło po stronie klienta

2. hasło jest szyfrowane i przesyłane protokołem OPP (Oracle Password Protocol) do procesu serwera

3. tam generowany jest skrót hasła (hash) za pomocą jednokierunkowego (nieodwracalnego) algorytmu

4. wygenerowany skrót jest porównywany ze skrótem składowanym w bazie.

Proces tworzenia skrótu hasła jest następujący:
1. Użytkownik i hasło jest łączone aby otrzymać łańcuch znakowy

2. Łańcuch jest konwertowany do dużych liter 

3. Łańcuch jest kodowany do postaci wielobajtowej. Znaki ASCII  mają górny bajt ustawiany na 0x00.

4. Tekst jest uzupełniony zerami do długości pełnego bloku i szyfrowany algorytmem DES w modzie CBC (cipher block chaining) z stałym kluczem 0x0123456789ABCDEF.
5. Tekst jest szyfrowany ponowanie DES-CBC  używając ostatniego bloku otrzymanego w poprzedniej operacji (ignorując bity parzystości) jako klucza szyfrowania

6. Ostatni blok z tej operacji jest konwertowany na drukowalny łańcuch stanowiący skrót hasła.

4.2 Audyt
System umożliwia śledzenie zmian trzech poziomach:
Na poziomie logicznym możemy śledzić zmiany dla każdego wprowadzonego/zmienionego rekordu:

- użytkownika który utworzył rekord 

- datę utworzenia  rekordu 

- użytkownika który ostatni modyfikował rekord 

- datę ostatniej zmiany rekordu 

Dla dokumentów audyt logiczny jest bardziej szczegółowy i zawiera informacje o każdej zmianie stanu dokumentu (zatwierdzenie, weryfikacja, księgowanie, wydruk etc.).
Dla dokumentów dodatkowo dostępna jest informacja o łącznej liczbie modyfikacji dokumentu oraz stacji (terminal serwera) z której zostało wykonana operacja. 

System umożliwia też audyt techniczny – każda zmiana na bazie może być rejestrowana. Administrator systemy wybiera jakie elementy podlegają takiemu audytowi. 

Rejestrowana są operacje dodawanie, usuwania i modyfikacje.  Dla wszystkich operacji rejestrowane są:

•
Identyfikator  użytkownika 
•
Nazwę obiektu który został dodany / zmodyfikowany / usunięty,

•
Datę i czas zdarzenia,

•
Stan obiektu przed zmianą (np. dla modyfikacji stara wartość pola)
•
Stan obiektu po zmianie (np. dla modyfikacji nowa wartość pola)
System umożliwia też audyt niskopoziomowy trzeciego poziomu. Po włączeniu opcji Oracle AUDIT_TRAIL możliwe jest śledzenie zdarzeń w systemie dla każdego odwołania do systemu bazodanowego. 

W informacji audytowej dostępne są informacje:

- użytkowniku 

- dacie wykonanej operacji 

- typie operacji 

Audyt Oracle jest mniej szczegółowy od audytu aplikacji (nie przechowuje wartości historycznych) – może być jednak przydatny jeśli administracja RDBS Oracle – i administracja na poziomiesystemu operacyjnego serwera jest rozdzielona. Umożliwia ona bowiem śledzenie zmian wprowadzonych na danych (w tym danych audytowych) przez samych administratorów Oracle. 
4.2.1 Niezaprzeczalność 

Ze względu na przechowywanie danych audytowych na użytkownikach systemowym (SYS, EGADM1) dane te mogą być stosowane jako dowód , iż ktoś wykonał daną czynność / zmienił daną w Systemie. 

4.3 Logowanie naruszeń polityki bezpieczeństwa  

Po włączeniu opcji logowanie dostępu (AUDIT SESSION  WHENEVER NOT SUCCESSFUL) w logach (
DBA_AUDIT_SESSION, DBA_AUDIT_TRAIL)   znajdą się informacje o potencjalnych intruzach. Będzie tam informacja o nazwie użytkownika  oraz IP komputera z którego miał nastąpić potencjalny atak. 
4.4 Zabezpieczenia 

System jest zabezpieczony przed dostępem dla użytkowników nieautoryzowanych na trzech poziomach:

Dostępu do bazy 

Logowanie do bazy z użyciem identyfikatora i hasła - poziom bezpieczeństwa C2. 

Dostępu do struktury danych
Dostęp do danych zabezpieczony rolą z hasłem (dostęp do danych możliwy tylko z aplikacji). 
Dostępu do na poziomie wiersza/kolumny (opcja dla baz wielofirmowych) 

Dostęp do danych z uprawnieniami na  poziomie wiersza jest chroniony przez mechanizm VPD (Oracle Virtual Database). Dostęp do danych możliwy tylko z aplikacji. 

5. Struktura danych systemu 
5.1 Schemat EAADM 

Struktura danych jest zapisana w załączniku  Eg_struktury_egadm1.html
5.2 Schemat danych EGADM1

Struktura danych jest zapisana w załączniku  Eg_struktury_eaadm.html
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