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1. Deklaracja Rektora Uniwersytetu Ekonomicznego w Krakowie

1. Mając świadomość znaczenia informacji i systemów informacyjnych dla realizacji misji i celów Uniwersytetu Ekonomicznego w Krakowie /UEK/ zapewniam, że podejmowane przez UEK działania dążą do zapewnienia bezpieczeństwa zasobów informacyjnych i są zgodne z obowiązującymi normami Systemu Zarządzania Bezpieczeństwem Informacji (SZBI).

2. W celu udokumentowania Systemu Zarządzania Bezpieczeństwem Informacji przyjmuję Politykę Bezpieczeństwa Informacji.

3. Zasady, działania, kompetencje i zakresy odpowiedzialności opisane
w dokumentach Polityki Bezpieczeństwa Informacji obowiązują wszystkich pracowników UEK. 

4. Funkcjonujący System Zarządzania Bezpieczeństwem Informacji, zgodny
z obowiązującymi przepisami prawa, będzie nieustannie doskonalony. 

                                                          Rektor Uniwersytetu Ekonomicznego w Krakowie

                                                                 dr hab. inż. Andrzej Chochół, prof. UEK

2. Definicje związane bezpieczeństwem informacji
a. Polityka Bezpieczeństwa Informacji – to zestaw reguł i procedur regulujących sposób budowania, zarządzania i udostępniania zasobów i systemów informacyjnych oraz określających, które zasoby i w jaki sposób mają być chronione.
b. System Zarządzania Bezpieczeństwem Informacji (SZBI) – to część systemu zarządzania odnosząca się do ustanawiania, wdrażania, eksploatacji, monitorowania, przeglądania, utrzymywania i doskonalenia bezpieczeństwa informacji.
c. Poufność informacji – właściwość polegająca na tym, że informacja nie jest udostępniana lub wyjawiana nieupoważnionym podmiotom lub osobowym.

d. Integralność informacji – właściwość polegająca na zapewnieniu dokładności i kompletności informacji oraz metod jej przetwarzania.
e. Dostępność informacji – właściwość bycia dostępnym i użytecznym na żądanie upoważnionego podmiotu.

f. Zarządzanie ryzykiem – to proces identyfikowania, kontrolowania i minimalizowania lub eliminowania ryzyka dotyczącego bezpieczeństwa, które może dotyczyć systemów informacyjnych.

3. Znaczenie bezpieczeństwa informacji dla Uniwersytetu Ekonomicznego
w Krakowie

Sprawne realizowanie misji i celów Uniwersytetu Ekonomicznego w Krakowie w wielu obszarach jest silnie uzależnione od niezakłóconej pracy jego systemów informacyjnych i bezpieczeństwa przetwarzanych w nich informacji.
4. Cele i strategie bezpieczeństwa informacji Uniwersytetu Ekonomicznego
w Krakowie

1. Cele Uniwersytetu Ekonomicznego w Krakowie w dziedzinie bezpieczeństwa informacji:

a. ochrona zasobów informacyjnych UEK i zapewnienie ciągłości działania procesów Uczelni,

b. ochrona wizerunku UEK,

c. zapewnienie zgodności z prawem podejmowanych działań,

d. uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczeństwa zasobów UEK, rozumiane jako zapewnienie poufności, integralności
i dostępności zasobów oraz zapewnienie rozliczalności podejmowanych działań,

e. wyznaczenie ogólnych kierunków rozwoju systemu informacyjnego,

2. Cele osiągane są przez realizowane strategie:

a. zapewnienie wsparcia Władz Uczelni dla Systemu Zarządzania Bezpieczeństwem Informacji

b. właściwa organizacja Systemu Zarządzania Bezpieczeństwem Informacji,

c. zarządzanie ryzykiem w celu ograniczania go do akceptowanego poziomu,

d. właściwa ochrona informacji, a w szczególności informacji prawnie chronionych,

e. zapewnienie odpowiedniego poziomu dostępności informacji i niezawodności systemów informatycznych,

f. wdrażanie i rozwój systemów informacyjnych z zachowaniem zasad bezpieczeństwa,

g. eksploatowanie systemów informacyjnych zgodnie z zasadami bezpieczeństwa,

h. stała edukacja użytkowników systemu informacyjnego.

5. Zakres stosowania Polityki Bezpieczeństwa Informacji w Uniwersytecie Ekonomicznym w Krakowie

Zasady określone przez dokumenty Polityki Bezpieczeństwa Informacji mają zastosowanie do całego systemu informacyjnego UEK, w szczególności do:

1. wszystkich istniejących, wdrażanych obecnie lub w przyszłości systemów informatycznych, papierowych i innych, w których przetwarzane są lub będą informacje podlegające ochronie,

2. informacji będących własnością UEK, lub klienta UEK, o ile zostały przekazane UEK na podstawie umów,

3. wszystkich nośników papierowych, magnetycznych, optycznych, elektronicznych, na których są lub będą znajdować się informacje podlegające ochronie,

4. wszystkich lokalizacji – budynków i pomieszczeń, w których są lub będą przetwarzane informacje podlegające ochronie,
5. wszystkich pracowników w rozumieniu przepisów Kodeksu Pracy, osób zatrudnionych na podstawie umów cywilnoprawnych, konsultantów, stażystów i innych osób mających dostęp do informacji podlegających ochronie.
6. Informacje przetwarzane przez system informacyjny Uniwersytetu Ekonomicznego
w Krakowie

1. W systemie informacyjnym UEK przetwarzane są wszelkie informacje dotyczące działalności statutowej uczelni.
2. Informacje te są przetwarzane i składowane zarówno w postaci manualnej jak i elektronicznej. 

3. Zasady ochrony informacji niejawnych oraz ochrona danych osobowych zostały ujęte w odrębnych zarządzeniach Rektora.
7. Infrastruktura systemu informacyjnego Uniwersytetu Ekonomicznego w Krakowie

1. Przetwarzanie informacji odbywa się we wszystkich obiektach UEK,

2. Informacje archiwizowane są w obiektach użytkowanych przez UEK

3. Opis infrastruktury informatycznej zawarty został w przepisach wewnętrznych UEK.

8. System Zarządzania Bezpieczeństwem Informacji Uniwersytetu Ekonomicznego
w Krakowie

System Zarządzania Bezpieczeństwem Informacji UEK (SZBI) opiera się na podejściu procesowym stosowanym w wymiarze instytucjonalnym w Uczelni, opisanym m.in. w normach PN-ISO/IEC-17799 oraz PN-ISO/IEC 27001. 

Proces ten składa się z następujących działań:

1. Przygotowanie i wdrożenie dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji,
2. Funkcjonowanie Systemu Zarządzania Bezpieczeństwa Informacji:

a. monitorowanie bezpieczeństwa informacji,

b. planowanie i przeprowadzanie przeglądów i audytów bezpieczeństwa informacji,

c. rejestracja incydentów,

d. zarządzanie ryzykiem,

e. działania korygujące i zapobiegawcze,

f. doskonalenie SZBI,

g. nadzór nad dokumentacją i zapisami.

3. Zarządzanie ciągłością działania:

a. analiza zagrożeń,

b. opracowanie planu ciągłości działania,

c. doskonalenie planu ciągłości działania,

d. przywracanie stanu wyjściowego.

4. Doskonalenie Systemu Zarządzania Bezpieczeństwa Informacji:

a. przegląd procesu zarządzania bezpieczeństwem informacji,

b. audyt bezpieczeństwa systemu,

c. szkolenie kadry i propagowanie wiedzy o bezpieczeństwie informacji,

9. Zakresy odpowiedzialności dla poszczególnych funkcji: 

9.1. Główny Administrator Informacji (GAI)- Administrator Danych Osobowych  ADO
Głównym Administratorem Informacji (GAI) jest Rektor Uniwersytetu Ekonomicznego w Krakowie. GAI odpowiedzialny jest za:

1. realizację ustawy o ochronie danych osobowych w zakresie dotyczącym Administratora Danych Osobowych,

2. określanie, jakiego rodzaju informacje mogą być przetwarzane w Uczelni,

3. określanie, czy Uczelnia jest właścicielem danej informacji, czy też należy ona do innego podmiotu,

4. nadzorowanie podpisania stosownych umów o poufności pomiędzy UEK
a partnerami zewnętrznymi

9.2. Administrator Bezpieczeństwa Informacji (ABI)

Administratora Bezpieczeństwa Informacji (ABI) powołuje Główny Administrator Informacji (GAI) – Administrator Danych Osobowych (ADO). ABI podlega służbowo bezpośrednio GAI. Funkcja ABI może być łączona z innymi obowiązkami służbowymi
w uczelni. 

I. Uprawnienia:

1. nadzorowanie, czy użytkownik ma nadane odpowiednie uprawnienia dostępu do informacji chronionych 
2. weryfikacja dopuszczenia użytkowników do przetwarzania danych, zatwierdzanie decyzji Lokalnego Administratora Informacji (LAI) o przyznaniu danemu użytkownikowi identyfikatora w danym systemie przetwarzania,
3. zatwierdzanie decyzji Lokalnych Administratorów Informacji o przyznaniu danemu użytkownikowi praw dostępu do informacji chronionych w danym systemie przetwarzania /za podpisem ABI/,
4. współpraca z Głównym Administratorem Informacji pod kątem bezpieczeństwa informacji.
      
 II. Odpowiedzialny jest za:

1. przygotowanie dokumentów polityki bezpieczeństwa informacji,

2. prowadzenie rejestru zbiorów danych przetwarzanych przez administratora danych, 
3. poinformowanie pracowników zatrudnionych w UEK o konieczności stosowania zasad bezpieczeństwa informacji,
9.3. Lokalni Administratorzy Informacji /LAI/ - (Lokalni Administratorzy Danych Osobowych - kierownicy jednostek organizacyjnych UEK)
I. Uprawnienia:

1. określanie miejsca i czasu przetwarzania, przechowywania, tworzenia i niszczenia informacji,
2. określenie budynków, pomieszczeń, lub części pomieszczeń tworzących obszar,
w którym przetwarzane są informacje,

3. określanie, które osoby i na jakich prawach mają dostęp do danych informacji na szczeblu swojej jednostki organizacyjnej,
4. przeciwdziałanie próbom naruszenia bezpieczeństwa informacji w jednostce.

II. Odpowiedzialni za:

1. poprawność merytoryczną danych gromadzonych w zbiorach danych, 
2. określenie rodzaju narzędzi zapewniających bezpieczne przetwarzanie informacji w danych jednostkach,

3. powiadomienie Administratora Bezpieczeństwa Informacji o zakładaniu zbiorów danych na lokalnych urządzeniach komputerowych oraz w formie manualnej,

4. przygotowanie Zbiorów Danych, jeżeli mają one charakter danych osobowych
i przekazanie do Administratora Bezpieczeństwa Informacji.
Praca LAI jest nadzorowana pod względem bezpieczeństwa informacji przez ABI.

10. Odpowiedzialność za bezpieczeństwo informacji w Uniwersytecie Ekonomicznym w Krakowie

1. Za bezpieczeństwo informacji odpowiedzialny jest każdy pracownik Uczelni.

2. Nad przestrzeganiem postanowień Polityki Bezpieczeństwa Informacji
i rozwojem Systemu Zarządzania Bezpieczeństwem Informacji czuwają ABI przy współpracy z Dyrektorem Centrum Informatyki i Audytorem Wewnętrznym.

11. Zakres rozpowszechniania Polityki Bezpieczeństwa Informacji w Uniwersytecie Ekonomicznym w Krakowie

1. Do zapoznania się treścią niniejszego dokumentu Rektor zobowiązuje wszystkich pracowników Uniwersytetu Ekonomicznego w Krakowie i osoby mające dostęp do informacji przetwarzanych w Uczelni.

2. Niniejszy dokument może być przedstawiany partnerom, z którymi Uczelnia związana jest odpowiednimi umowami.

12.  Podstawy prawne realizacji Polityki Bezpieczeństwa Informacji w Uniwersytecie   Ekonomicznym w Krakowie

1. Niniejszy dokument oraz dokumenty szczegółowe z niego wynikające są zgodne
z obowiązującymi w Polsce ustawami i wydanymi do nich rozporządzeniami,
w szczególności:

a. Ustawą z dnia 29 sierpnia 1997 r. o ochronie danych osobowych 
      (t.j. Dz. U. z 2016 r. poz. 922)
b. Ustawą z dnia 29 września 1994 r. o rachunkowości 
      (t.j. Dz. U. z 2016 r. poz. 1047)
c. Ustawą z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji 
      (t.j. Dz. U. z 2003 r. Nr 153 poz. 1503 z późn. zm.)
d. Ustawą z dnia 6 września 2001 r. o dostępie do informacji publicznej 
      (t.j. Dz. U. z 2015 r. poz. 2058 z późn. zm.)
e. Rozporządzeniem Rady Ministrów z dnia 12.04.2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (t.j. Dz.U. 2016 r. poz.113)
f. Ustawą z dnia 7 listopada 2014 r. o ułatwieniu wykonywania działalności gospodarczej (Dz.U. 2014 poz. 1662).
2. Niniejszy dokument będzie zmieniany, w każdym przypadku zmiany przepisów związanych z Polityką Bezpieczeństwa Informacji.

3. Do tworzenia i rozwijania Polityki Bezpieczeństwa Informacji wykorzystywane będą normy i standardy, a w szczególności PN-ISO/IEC-17799 oraz PN-ISO/IEC 27001. 
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